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BE RESUELVE:

ARTICULO PRIMERQ.- APROBAR e Pian de Confinuidad Operafiva 2023-2025 de la Direccién Regional Agrara
Puna, que en anéxo forma parle nlegrania de la presente Resolucidn.

5} ARTICULO SEGUNDO.- NOTIFIGAR I peesente resolucitn a fas instancias adminisvalivas perinentes para su
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Millon Nelvaldo Pérez Smith
Director Regional
Direccidn Regional Agraria Puno

Prasenfe, -

ASUNTO : Remito Plan de Continuidad Operativa 2023 - 2025

Es grato dirigirme a usted, para saludaris cordialmente ¥ a su vez, remitir adjunto al
presente el Plan de Continuidad Operativa 2023 - 2025 de la Direccion Regional Agraria
Funo, para su aprobacién mediante acto resolutivo, El documento establece |a
identificacion de las actividades y servicios criticos los cuales deben operar de manera
minterrumpida a través de medidas y aceiones que garanticen la continuidad de las mismas
en caso de desastres. Fue elaborado en el marco de Resolucion Ministerial N° 320-2021-
PCM. Plan de Continuidad Operativa. Lineamientos para la Gestion de la Continuidad
Operaliva y la Formulacion de los Planes de Continuidad Operaliva de las Entidades
Piblicas de los tres Niveles de Gobierno

Sin otra particular, aprovecho de la oporlunidad para renovar @ usted, los sentimientos de
i mayor consideracian,

Alentamente,
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PRESENTACION

El Plan de Continuidad Operativa de la Direccidn Regional Agraria Puno garantiza ¢l
funcionamiento de la entidad ante un desastre o cualquier evento gque interrumpa
prolongadamente sus operaciones, establece la identificacion de las actividades v servicios
criticos los cuales deben operar de manera ininterrumpida a través de medidas v acciones
que garanticen la continuidad de las mismas en caso de desastres.

Este plan cumple con el marco legal ¥ normativo de la Ley N°29664 que crea ¢l Sistema
Nacional de Gestion del Riesgo de Desastres — SINAGERD; el Plan Nacional de Gestidn
del Riesgo de Desastres al 2050, aprobada por el Decreto Supremo N2038-2021-PCM y
R.M. N® 320-2021-PCM, que aprucha los “Lincamientos para la Gestion de la Continuidad
Operativa y la formulacion de los planes de continuidad operativa de las Entidades Piblicas
en los tres Niveles de Gobierno™,

En el marco de la Implementacion del Sistema de Control Interno, segin la Resolucion
Dircctoral N*(0385-2023-GR PUNOVDRA; la Oficina de Plancamiento, Presupuesto y
Modemnizacion con ayuda del responsable del Programa Presupuestal 0068 son
responsables de elaborar y gestionar el Plan de Continuidad Operativa (PCO), con el fin de
cumplir con las funciones segtn el “lincamiento” aprobado por 1a R.M. N*320-2021-PCM.
El equipo técnico esta integrado por ¢l personal de la Oficina de Plancamicnto ¥
Presupuesto. Asimismo, el grupo comando de la gestion de la CO aprobado en la
Resolucion Directoral N® 000561- 2023-GR PUNO/DRA propuesto por la OPPE, estd
conformado por diferentes directores y responsables de la diferentes unidades o dreas de la
DRA, detallados en el Plan.

En cuanto al contenide de este Plan de Continuidad Operativa, primeramente se inicia con
ta definicion del objetivo general y especificos, seguidamente con la identificacion de
riesgos ¥ recursos; luego se propone ks acciones para la Continuidad Operativa, en donde
se determina la actividades criticas, los roles y responsabilidades, requerimientos,
determinacion de la sede altema, activacién y desactivacion del Plan; posteriormente, se
programa ¢l cronograma de Ejercicios del Plan de Continuidad Operativa, finalizando con
los anexos.
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INFORMACION GENERAL

El Plan d¢ Continuidad Operativa de la Direccion Regional Agraria Puno (DRAP),
establece los procedimientos necesanos que permitan mantener la continuidad operativa
de las funciones criticas de sede ceniral de la institucion, ante eventos adversos generados
por fenémenos de ongen natural o por peligros inducidos por la accién humana,
minimizando la afectacion de los servicios hacia los usuarios. Asimismao, el presente plan
estia elaborado bajo el marco normative de la Gestion de la Continuidad Operativa del
Estado, liderada por la Presidencia del Consejo de Ministros, v elaborado de conformidad
con los contenidos recomendados en la Resolucion Ministerial N® 320- 2021-PCM, que
aprucha los “Lincamientos para la Gestion de la Continuidad Operativa y la Formulacion
de los Planes de Continuidad Operativa de [a Entidades Piblicas de los tres niveles de

pobierno™.

El presente plan se activard ante la presencia de un evento adverso natural o inducido, cuya
magnitud afecte especificamente la operatividad de las funciones eriticas de la sede central
de la DRA, Sc identificaron peligros como Sismos, Erupcion volednica, Deslizamiento de
roca o suelo, Inundaciones, Lluvias intensas, granizadas y tormenias eléctricas, Sequins,
Incendios urbanos, Corte de servicios basicos y Disturbio social,

La implementacién de un Plan de Continuidad Operativa para la Direceion Regional
Agraria Puno, asegura el funcionamiento de las operaciones, procesos y sistemas, asi como
también disminuye los riesgos a la cual este expuesto, con el fin de evitar que csias
operaciones, procesos y sistemas colapsen. De esta manera fortalecer la capacidad de
respucsta, garantizar la operatividad bdsica y minimizar los tiempos de recuperacion de la
operatividad en caso de interrupcion,
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Uhicacion geogralfica de ln Begion de Puno

El departamento de Puno esth ubicado al extremo sur este del Perd, entre los 13%00'00" y
17217307 de latitud sur y los 71°06'57" y 68°48°46" de longitud oeste del meridiano de
CGreenwich, cuenta con una extension territorial de 71 999.0 km2 (6.0 por ciento del
territorio nacional) siendo el guinto departamento mds grande en el ambilo nacional,
Limita por ¢l norte con la region Madre de Dios, por el este con el pais de Bolivia, por ¢l
sur con la regidn Tacna y el pais de Bolivia, y por el oeste con las regiones de Moguegua,
Arequipa y Cusco.
IMAGEN 1: MAPA REGION PUNO
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2.2, Ubicacitn geoprafica de bn DHreccion Regional Agravia Puno

IMAGEN 2: MAPA DE LA DIRECCION REGIONAL AGRARIA PUNO
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Fuente: Google Maps

L3, Organigrama Estructural de Ia Direecion Regional Aeraria Puno

IMAGEN 3: ESTRUCTURA DE LA DRAP
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BASE LEGAL

Decreto Supremo N 048-201 1-PCM, que aprucba la Ley N® 29664 - Ley que crea ¢l
Sistema Nacional de Gestdn del Riesgo de Desastres (SINAGERD).

Decreto Supremo N® 034-2014-PCM, que aprucha ¢l Plan Nacional de Gestidn del Riesgo
de Desastres ~ PLANAGERD 2014-2021.

Resolucion ministerial N® 028-2015-PCM, que aprucha los “Lincamientos para la
Gestion de la Continuidad Operativa de las entidades Pablicas en los tres niveles de
Gobierno™.

Resolucion Ministerial N® 320-2021-PCM, Lineamientos para la Gestion de la
Continuidad Operativa de las Entidades Pablicas en los tres niveles de Gobiemo.
Resolucion Directoral N° 00056 <2023-GR PUNO/DRA, que conforma el Grupo
Comando de la Gestion de la Continuidad Operativa de Direccion Regional Agrania Puno,
Resolucion Ministerial N® 004-016-PCM, que aprucba ¢l uso obligatono de la Norma
Técnica Peruana NTP ISOIEC 270001:2014, Tecnologias de la Informacién Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos, 27 Edicidn.
Lew N® 27867, Ley Orginica de Gobiermos Regionales.

Ley N 30787, Ley que incorpora la aplicacion del enfoque de derechos en favor de las
personas afectadas o damnificadas por desastres.

Texto Unico Ordenado de la Ley N° 27444 — Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N® 0004-2019-JL15.

Politica Nacional de Gestidn del Riesgo de Desastres al 2050, aprobada por ¢l Decreto
Supremo N° 038-2021-PCM.

Marco de SENDAI para la Reduccion del Riesgo de Desastres 2015-2030.

Decreto Supremo N* 017-2021-MINAGRI, que aprucha la Politica Nacional Agraria
2021-2030.

O.R. N* 011-2014-GRP-CRP, que aprueba ¢l Reglamento de Organizacion y Funciones
(ROF) de la Direccion Agraria Puno.

R.DR. N® 131-2011-DRAP-P/OAJ, Manual de Organizaciones y Funciones de la
Direccion Agraria Puno,

R.D. N 000780-2022-GR PUNO/DRA, se aprueba el Plan Operativo Institucional {POT)
2023,

R.ER. N 179-2023-GR. PUNOVYGR, Aprucba ¢l Plan Estratégico Institucional 2021-
2026,

E.D. N® 000254-2023-GR. PUNO/DRA Plan Operativo Institucional Multianual 2024-
2026,

Plan de Prevencion y Reduccidn del Riesgo de Desastres de la Region Puno al 2026,
Manual para la evaluacion de riesgos originados por fendmenos naturales — CENEPRED.
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FINALIDAD

Asegurar la continuidad operativa de la Direccion Regional Agraria Puno, de sus
direcciones y oficinas, para el adecuado cumplimiento de su rol y competencias funcionales
ante la posibilidad de presentarse eventos desfavorables que podrian alterar el normal,
adecuado y oportuno funcionamiento de la institucion. Estableciendo procedimicntos
especificos que permitan garantizar que, ante un desastre de gran magnitud o cualquier
evento que irrumpa prolongadamente las operaciones de la instilucion, se cuente con una
plunificacion para la continuacion de las actividades plblicas eriticas de su competencia.

OBJETIVOS
Objetivie General
Crarantizar la continuidad operativa del Direceidn Regional Agraria Puno, estableciendo
mecanismos v procedimientos necesirios ante un acontecimiento desfavorable imprevisto
que ponga en riesgo la continuidad de actividades de la institucidn, reestableciéndolas en
¢l menor tiempo posible,

Objetives especilicos

e Identificar las actividades criticas que requicran ser cjecutadas de manera
ininterrumpida.

* Decterminar los recursos humanos, materiales, equipos ¢ infraestructura; asi como los
aplicativos informativos necesarios para ejecutar las actividades eriticas.

*  Establecer los mecanismos de activacion de la continuidad operativa institucional ante
eventos adversos que afecten la disponibilidad de la Direceion Regional Agraria Puno.

Mantener la continuidad operativa institucional desde la sede alterna con la gjecucion
de procedimientos bisicos de contingencia de las actividades criticas,

*  Defimr las acciones de recuperacion de la cede central y Sistemas Administrativos y
Tecnologicos.

#  Definir la desactivacion de la sede altema y la desmovilizacidn institucional para ¢l
retomo a la normalidad.

DEFINICIONES
Actividades eriticas
Estén constituidas por las actividades que la entidad ha identificado como indispensables
¥ que no pueden dejar de realizarse, conforme a sus compelencias scitaladas en las normas
vigentes sobre la materia.
Gestion de la Continuwidad Operativa de Estado

Proceso continue que forma parte de la operacion cs habituales de la Entidad Phblica con
el objetivo de que siga cumpliendo con su misién, mediante la implementacion de
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mecanismos adecuados, con el fin de contimuar brndande servicios necesamos a la
poblacion, ante la ocurrencia de un desastre o evento gque produrca una interrupeion
prolongada de sus operaciones.

6.3, Unidad Orghanica a cargo de ln Gestiéon de i Continuldad Operativa

Designada por ¢l titular de la entidad. Responsable de articular y coordinar la Gestion de
la Continuidad Operativa en la Entidad, y de presentar ¢l soporte y apoyo para asegurar
la participacion de todo ¢l personal en la comunidad operativa.

Ciruipo Comaindo

Es el conjunto de profcsionales que se encarga de la claboracion de Plan de Continuidad
Operativa y de la toma de decisiones respecto a la implemeniacion de dicho plan,

Plan de Continuidad Operativa

Instrumento a través del cual se implementa la continuidad operativa, tiene como objetivo
garantizar que la entidad ¢jecute las actividades criticas identificadas previamente.
Contiene la identificacion de riesgos v recursos, acciones para la continuidad operativa y
¢l cronograma de cjercicios.

Phan de recuperacion de los servicios informbiicos

Plan gue forma parte de Plan de Continuidad Operativa, el cual busca, inicialmente,
restaurar los servicios de tecnologia de informacién necesarios para cjecuiar las
gctividades criticas identificadas, permitiendo una posterior recuperacion de las
condiciones previas a su ocurrencia. Para su desarrollo toma en cuenta la Norma Téenica
Peruana (NTP) ISOAEC 20007 1:2014.

Sede alterna de cntidad piahlica

Espacio fisico seguro y accesible, determinado con anterioridad y de y de disponibilidad
inmediata, que permite la ejecucion de los servicios o actividades criticas sefialadas en el
Plan de Continuidad Operativa de la entidad. Para ello, cuenta con el equipamiento

necesario y servicios basicos indispensables, que opera con autonomia energética y de
conectividad,

La sede alterna se ocupa cuando la sede principal se la entidad ha colapsado o su
condicidn de operatividad ha sido afectada v pone en riesgo la seguridad del personal,
pudiéndose establecer sedes alternas compartidas, que albergan a dos o mas entidades
piablicas.

VII. IDENTIFICACION DE RIESGOS Y RECURSOS

La identificacién es parte del proceso de gestion de riesgos donde se identifican los riesgos
a las cuales estd expuesto la Direccion Regional Agraria Puno. Cuyo objetive es conocer

2K
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los sucesos que se pueden producir en la organizacion v las consecuencias que pucdan tener
sobre los objetivos de la institucidn.

El andlisis de ricsgos nos permite analizar pardmetros de evaluacion de fendmenos, de esta
forma determinar la peligrosidad. Ademds, nos permite analizar la vulnerabilidad de
elementos expuestos al fendmeno en funcidn a la fragilidad y resiliencia determinando y
zonificando los niveles de riesgos dentro del drea de eswdio, para finalmente formular
actividades de prevencion o reduccidn de riesgos en las dreas geogrificas objetos de
evaluacidn.

Matriz de riesgos

La evaluaciin de la matriz de riesgos es de suma importancia ya que identifica el nivel
de riesgo que enfrenta la institucion, por lo cual para su desarrollo se tomd como pguia al
Manual para la Evaluacidon de Riesgos onginados por Fendmenos Naturales ¢laborado
por ¢l Centro Nacional de Estimacion, Prevencion ¥ Reduccion del Riesgo de Desastres
(CENEPRED]}, donde s analiza los mveles de peligro v los miveles de vulnerabalidad
para ¢l caso de eventos originados por fendmenos naturales, representado de la siguiente
IMAnera:

Tabla 1: MATRIZ DE RIESGO
Ricsgo Alto Ricsgo Alio

Riesgo Medio | Riesgo Alto

Riesgo Medio | Riesgo Medio

| Riesgo Medio
lidad | Vulnerabilidad
g | Media
Fuente: Manual para la evaluacion de riesgos originados por fendmenos naturales —
CENEPRED

El CENEPRED tiene a disposicion el Sistema de Informacion para la Gestion del Riesgo
de Desastres (SIGRID), que cuenta con una amplia base de datos de libre acceso. Dicho
cenlro a sistematizado la informacion proporcionada por los gobiemos regionales, locales
¥ las instituciones téenico-cientificas en dmbitos geogrificos expuestos al impacto de
fendmenos de origen natural, donde se observa que la region Puno estd expuesta a
impactes de diversos fendmenos naturales tales como el exceso de Huvias, déficit de
lluvias, heladas, friaje, exposicion volcdnica y el fenémeno del nifio. Considerando esta
referencia y ¢l andlisis del entorno, se ha detectado los peligros que pueden ocasionar la

ST+
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interrupcion prolongada en ¢l funcionamiento de la Direccion Regional Agraria Puno,
las cuales son:

& SISmos

s Emupcion volcdnica

s Deslizamiento de roca o suelo

*  Inundacioncs

o Lluvias intensas, granizadas y tormentas eléctricas

»  Scquias

¢ Incendios urbanos

o Pandeming

» Corle de servicios basicos

*  Disturbio social
Tomando en cuenta los peligros localizados, seguidamente  se identifica el nivel de
peligrosidad de la institucion, para lo cual es necesanio evaluar parimetros para cada
peligro detectado, considerando los siguientes:

TABLA 2: PELIGROS GENERADOS POR FENOMENOS DE GEODINAMICA
INTERNA DE LA TIERRA

PARARAMETROS DESCRIPCION NIVEL DE
PELIGROSIDAD

SISMOS
Magnitud del sismo | 3.5 a 4.4 : Sentido por mucha gente
Intensidad del sismo | 111, IV y V. Notado por muchos, sentido en ¢l
interior de las viviendas, los drboles v postes se

balancean.

ERUPCIONES
VOLCANICAS
Volumen de material | 1 000 000 m3 de material expulsado
expulsado
Alcance que recorre | Mayor a 1 000 m
¢l flujo de material

Indice de | EV = 3, Media, Volumen menor a 0001 km3.
explosividad Altura de columna de 3 a 15 km. Fase
voleinica (IEV) explosiva de 1 a 6 horas Peligro Alto

Fuente: Elaboracion Propia - Manual para la evaluacion de riesgos originados por fendmenos
naturales - CENEPRED.

A nivel nacional existen 16 voleanes activos, seis se encuentran en Arequipa {Coropuna,
Andahua. Huambo, Sabancaya, Chachani y Misti), cuatro en Tacna (Tutupaca,

2K
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Yucamane, Purupuruni ¥ Casini), tres en Mogquegua (Ubinas, Huaynaputina y Ticsani),
dos en Ayacucho (Auguiheato v Sara Sara) v uno en Cusco (Quimsachata). Scgin cl
ingeniero geofisico y director de la Estacion Telesismica de la Universidad Nacional de
San Agustin (UNSA), Victor Aguilar Puruhuaya, sostiene que ¢l voledin mids peligroso de
todos es el Misti, ubicado en la ciudad de Arequipa (Condori, 2023) (Gestion, 2023).

Se considero al Volcan Ubinas para el analisis de peligro, puesto que actualmente estd
activo v su Gltima erupcion provoco la dispersion de las cenizas v gases toxicos, llegando
a mas de B0 kilometros cn direccion a varios distritos de  las  regioncs
de Moquegua ¥ Puno. Para su andlisis se tomd de referencia el informe téenico sobre la
“Evaluacion del proceso cruptivo del volean Ubinas durante mayo a julio, 2023 del
Instituto Geofisico del Perd, en donde se detectd que el peligro por cenizas emitidas por
¢l volcdn podria afectar a poblaciones ¥y medios de vida de los distritos adyacentes y
algjndos a mas de 250 km (Carpio & Centeno, 2023).

" TABLA 3: PELIGROS GENERADOS POR FENOMENOS DE GEODINAMICA

Fuente: Elaboracion Propia - Manual para la evaluacion de riesgos originados por fendmenos

naturales — CENEPRED.

EXTERNA
PARARAMETROS DESCRIPCION NIVEL DE
PELIGROSIDAD
MOVIMIENTOS DE
MASA (Derrumbi)
[ Textura  del  suelo | Moderadamente  Fina; Suelos francos Peligro Al
i pendiente) (franco  arcilloso,  franco  limonoso
arcillozso y/o franco limonoso arcillosa)
Pendiente (textura del | 20° a 30° Peligro Medio
suelo)
Erosiin (pendiente) Laderas con materiales poco fracturados,
moderada a poca metcorizacion,
parcialmenie erosionadas, no salursdas,
Velocidad de | Moderada (v=3.009x 10-4 m/s
desplazamiento
{pendienie)
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TABLA 4: PELIGROS GENERADOS POR FENOMENOS DE ORIGEN
HIDROMETEOROLOGICO Y OCEANOGRAFICO

PARAMETROS DESCRIPCION NIVEL DEL
PELIGROSIDAD
INUNDACIONES
Precipitaciones Anomalia de precipitacion menor al 10% con
andomalas positivas respecto al promedio mensual multianual
Cercania a una fuente de | Mayor a 1000m
F agua
A SEQUIAS
indice de severidad de | ISSP (-2.00 A -2.99). Sequia moderada Peligro Alto
palmer - [S5P
a7 | Precipitaciones Anomalia de precipitacion de 50% a 100% | Peligro Medio
f‘f w andmalas negativas con  respecto al  promedio mensual
% 4 multianual
vﬁfﬁ iHE S Indice estandarizado de | (-200 o menor). Extremadamente seco
= precipitacién - IPE {sequia extrema)
Indice de severidad de | SSP (-2.00 a -2.99). Sequia moderada Peligro Alto
sequia de Palmer - ISSP
EROSION DE
| SUELOS

Girados de intensidad de | Sin erosion hidrica
la erosidn hidrica
Indice de riesgo  de | Sin riesgo a crosion
CFOGION
Pérdida de suclo por | Grado 1: Mormal (menor a 0.5)
erosion laminar

DESCENSO DE

TEMPERATURAS

Bajas lemperaturas -3°Ca 0°C Peligro Medio

Altitud (m.s.n.m) 3500 - 4000 Peligro Medio

MNubosidad M es mayor o igual que 1/8 y menor o igual Peligro Alto
que 3/8, el ciclo estarid poco nuboso

Fuente: Elaboracion Propia - Manual para la evaluacion de riesgos originados por fendmenos
naturales - CENEPRED.

Respecto a la evaluacion del nivel de vulnerabilidad de la institucion se da pantir del
andlisis de los clementos expuestos ccondmicos donde se considera parimetros de
evaluacion,
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S¢ consideran los siguientes parimetros de evaluacion:

TABLA 5: ANALISIS DEL NIVEL DE YVULNERABILIDAD DE DIRECCION

REGIONAL AGRARIA PUNO

PARAMETRO DE DESCRIPCION NIVEL DE
EVALUACION VULNERABILIDAD
- Exposicion econdmica
Localizacidn  de  la | Muy cercana 0 km — 0.2 km
adificacion

“Servicio basico de agua
podable v sancamienio

= 0% v < 25% del servicio expuesto

Servicios de las

= 25% y = 50f% del servicio expuesto

Vulnerabilidad Media

L, hEmpresas eléctricas
%pm:ulas
fvicios

= 5% y < 500 del servicio cxpuesto

Vulnerabilidad Media

e d.c
M telecomunicaciones
< Fragilidad ccondmica

Material de

la

de

Ladrillo o blogue de cemento

REGULAR: Lasz edificaciones que reciben
manienimicnio esporidico, cuyias estniciuras
no tienen deterioro ¥ & lo ticnen, no lo
compromicicn v ¢8 subsanable, o que los
acabados ¢ instalaciones tienen  deterioro
vistbles debido al mal uso,

Vulnerabilidad Media

Vulnerabilidad Media

de | D 20 a 30 afios
de  la
edificacion
Incumplimiento de | 20 - 40%
procedimientos
CONSIFICLivDs de
acuerdo a normatividad
vigente
Topografia del terreno | 308 < P < 50%
Configuracidn de | 5 Pisos
elevacion de la
cdificaciones

T
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Resiliencia econdmica
Poblacion Bajo acceso y poca permanencia aun puesto Vulnerabilidad Alta
econdmicamente activa | de trabajo. Poca demanda de mano de obra
desocupada para las actividades econdmicas. Bajo nmivel
de empleo de la poblacion econdmicamente
activa.  Poblaciones  con  limitaciones
SOCIDECONOMICHS.
Ingreso fariliar | > 1200 - <= 3000 Vulnerabilidad Alta
medio mensual
Organizacion y | Las organizaciones institucionales | Vulnerabilidad Alia

gubemamentales  locales vy regionales
presentan poca efectividad en su gestidn,
Empiczan a generar  desprestigio v
desaprobacion  popular.  Las  instituciones
gubemamentales de nivel sectorial muestran
algunos indices de gestion de eficiencia pero
en casos aislados, Existe cierta coordinacion
imtersectorial, Mo existe madurez politica. Las
instituciones  privadas  gencran  conflictos
aislados, muestran un relativo interés con la
realidad local, algunas de ellas coadyuvan
con la informalidad, se encuentran integradas
al territorio en el que s¢ encuentran, Existe un
bajo apoyo e identificacion institucional ¢
intennstitucional,

Capacitacién ¢n lemas
'llifl.'-' gestion del riesgo

T
o R

La totalidad de la pﬂb[ﬂ?ﬁﬂ no cuenia ni
desarrollan ningdn tipo de programa de
capacitacion ¢n  [emas  concernicnies o
Giestion de Riesgo,

" Fuente: Elaboracion Propia - Manual para la evaluacion de riesgos originados por fendmenos

naturales - CENEPRED.

Ante ¢l analisis de la identificacion del nivel de vulnerabilidad se llegd a la deduecion de
que la Direccion Regional Agraria presenta una VULNERABILIDAD MEDIA,

En base a la tabla 1, se identifica log niveles de riesgo que presenta la institucidn ante
peligros detectados por fendmenos naturales,
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Tabla 6: TABLA RESUMEN DEL NIVEL DE RIESGO DE PELIGROS DETECTADOS

NIVEL DE RIESGO
PELIGROS duy Medio | Alto

i ;
SISMOS X
ERUPCIONES VOLCANICAS X
MOVIMIENTOS DE MASA X
(Derrumbe)
INUNDACIONES X
SEQUIAS X
EROSION DE SUELOS X
DESCENSO DE X
TEMPERATURAS

Fuente: Elaboracion Propia - Manual para la evaluacion de riesgos originados por fendmenos
= o naturales — CENEPRE.
%

.2, Determinacion del Nivel de Tmipaicio

W o4 La intervencion grupal, con el aporte de dependencias de la entidad ha permitido conocer
-_,""f" los eventos desfavorables que puedan afectar tanto la infragstructura como el
funcionamiento de las actividades primordiales a cargo de las direcciones priorizadas de
la Direccion Regional Agraria Puno. Con el trabajo participative realizado, a
continuacion, se muerta el nivel de afectacion que pueden suffir las dependencias ante la
ocurrencia de eventos adversos externos ¢ internos, considerando si la afectacion es en
los elementos fisicos ¥ funcionales, o en uno de ellos.
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TABLA 7:TABLA DE IMPACTO POR EVENTOS ADVERSOS

nllnidndu _ l!m&mﬂmuhmhnlmhm
I'giﬂlﬂh“ Peligros generados por fenémenos de origen natural Peligros inducidos por el hombre
Sismao Erupl:mﬂ Deslizamiento | Inundaciones | Sequias | Lluvias Descensos | Incendios | Pandemias | Corte de | Disturbio
volcénica |de roca o infensas, de urbanos servicios | social
su:h;rr . granizadas, | lemperatur basicos
(Movimientos tormentas | a
de Masa) eléctricas v
erosion del
suelo a
causa de
Direccidn Medio | Medio e
irecci i
S Alto Alto Al
Oficina de | Alto | Medio
Planeamiento y Al i
presupuesio
Oficina de | Medio | Alto '
Asesoria pis e
Juridica
Oficina de | Medio | Medio
Administraciin o e
Direccidn  de | Medio | Medio
Estadistica e e
Agrarta ¢
Informdtica
Direccion  de | Alio | Medio
Competitividad X iz
| Agraria
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Direccion  de | Altio | Medio
Camélidos

Sudamericanos
| Direccidn  de
Infraestructura
de Riego,
Forestal ¥
Fauna Silvestre
Direccion  de
Titulacién v
Catastro Rural
Fuente: Equipo Técnico, 2023,

Medio

Allo

Medio | Alto Al Medio | Medio Medio Alto

TABLA 8: MATRIZ DETERMINACION NIVEL DE IMPACTO.

Fuente: Equipo Téenico, 2023,

Unidad Impacto de evento adverso en funcionamiento
orginica o Peligros generados por fenémenos de origen natural Peligros inducidos por el hombre
drea
Sismo | Erupcidn | Deslizamiento | Inundaciones Sequias | Liuvias Descensos | Incendios | Pandemias | Corte de | Disturbio
volednica |[de reca o | intensas, de urbanos servicios | social
suelo granizadas, | temperatur basicos
{Movimientos tormentas | a
de Masa) eléctricas v
crosion del
suelo a
causa de
luvias
Direccion Medio | Medio Medio Allo Alto Alto
Regional
| Agraria Puno
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ldentilicacion de recursos

La Direccion Regional Agraria Puno cuenta con recursos humanes, recursos materiales y
recursos financieros. Se tiene como recursos humanos a profesionales de diferentes
eapecialidades, técnicos, administrativos para el funcionamiento de las diferentes
dependencias.

Para la continuidad operativa de la institucion se considera al personal de la siguientes

dependencias,

TA1.

Recursos Hidmanos

TABLA 9: RECURS0S HUMANOS DE LA DRAP

Organo
Ejecutive

Unidad

e

Recursos Humanos

i

{}rganu
Dircceion
-

(=]

de

Direccidn
Regional
Agraria Puno

Director de Programa Sectorial
Secretaria

Acistente Administrativo
Especialista en Imagen Institucional
Asistente de Imagen Institucional

Organo

+ | ODficina

de
Planeamiento y

presupuesto

Director del Sistema Administrativo

Especialista en Estudios Definitivos y/o Proyectos de Inversidn
Planificador

Oyperador OCI

Especialista en Promocidn Agropecuaria

Responsable del Programa Presupuestal 0068

Servicios en Planeamiento

Secretaria

Oficina de
Asesoria

Juridica

Drirector del Sistema Administrativo
Secretaria

Asistente Administrativo

Abogada Encargada de Conflictos de Predios

Abogado

Oficina de
Administracign

Director de sistema administrtivo
Especialistas Administrativos
Asistente Administrativo

Técnicos Administrativos

Técnico en Finanzas

Asgiziente Admimstrative REHH
Operador SIGA, SIAL, Y SIAF-5P
Secretario Téenico de Proceso Administrativo Disciplinario
(PAD)

Especialista en Remuneraciones
Guardidin - DRAP

22K
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Personal de Limpicza

Responsable de Almacén

Control Patrimonial

Logistica y Patrimonio

Constancias

Archivo

Especialista en contabilidad
Responsable de Recursos Humanos
Cotizado

Personal en Contrataciones
Especialista Administrativo — Tesoreria
Responsable en Remuncraciones
Responsable en Contral de Asistencia
Secretaria RREHH

Responsable de caja

Responsable de Mesa de Partes
Especialista en Contabilidad

Direccion  de | Director del Sistema Sectorial
Estadistica Economista
Agraria ¢ | Estadistico
Informatica Téenico Estadistico
SEcTelania
Direccidn  de | Director del Sistema Sectorial
Competitividad | Especialista en Organizacion de Productos Agropecuarios
Agraria Operador PAD
Asistente Administrativo
Coordinador de Crianzas
Coordinador de Cultivos
Secretaria
Direccion  de | Director del Sistema Sectorial
Camélidos Técnicos Administrativos
Sudamericanos | Especialistas en Camélidos Sudamericanos Domésticos
Técnicos en Camélidos Silvestres
Téenicos en Camélidos Sudamericanos Silvestres
Asistente Administrativo
Direccion  de | Director de Programa Sectorial
Infraestructura | Especialista en Recursos Hidricos
de Riego,
Forestal y

Fauna Silvesire
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Direccion  de
Titulacion v
Catastro Rural

Director de la direccidn de Titlacién y Catastro Rural
Operador CAD/GIS

Personal de Segundad

Abogado Calificador

Coordinador Administrativo

Personal de Limpicza

Topdgrafo

Imagen Institacional

Abogado TUPA

Asistenie de lmagen Institucional

Fuente: Equipo Téenico, 2023,

e

7.3.2. Recursos informaticos ¢ informacion critica:

.. TABLA 10: RECURSOS INFORMATICOS 0 RECURSOS TECNOLOGICOS
- INTANGBLES DE LA DRAP
o
7 Unidad orginica o drea servicios Informaticos Critleos (Sistemas,

Aplicativos, etc.)

Direcciin Regional Apgraris Puno

Servicios  Imformiticos  Criticos
Programas, Aplicativos, elc.)

i Sistemos,

Oficing de Plancamiento v

W, presupuesto

Office Microsoft (Word, Excel, PPT), S1GA, S1AF,
TUPA, CEFLAN, Consulta amigable.

LLOficina de Administracion

Office Microsoft {Word, Excel, PPT), SIGA, SIAF,
Midulo de control de pago de planillas (MCPF).

Oficina de Asesoria Juridica

Office Microsoft {Word, Excel, PPT), 5IGA.

Direccion de Estadistica Agraria e
Informatica

Office Microsoft (Word, Excel, PPT), SISAGRI.
SISAP. SISENIS.

Direccion  de  Competitividad
Agraria

Dffice Microsoft {Word, Excel, PPT), S1GA, Portal
de Transparencia Econdmica — MEF, Ponal Web
Institucional, Base de datos de organizacion de
cadenas productivas — DGPA.

Dircccidn de

Sudamericanos

Carmilidos

Office Microsoft (Word, Excel, PPT), Registros
Genealdgicos (Alpacas y Llamas), Sistema de
Camélidos {Vicufas).

Direccion  de  Infraestructura de
Riego, Forestal v Fauna Silvestre

Office Microsoft (Word, Excel, PPT), SIGA,
CROPWAT 8.0

Direceion de Titwlacion y Cutastno
Rural (Area de Comunidades
Campesinas)

Office Microsoft (Word, Excel, PPT), SNCP

{Sistema Macional [ntegrado de
Informaciéon Catasiral Predinl),  SIG,  SICAR,
QGLUIS,

Fuente: Equipo Técnico, 2023,

En la tabla 10, se muestra los servicios informaticos necesarios para la continuidad

ST

operativa de la entidad.
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7.3.3. Recursos fisicos criticos
Es necesario determinar los bienes v equipos indispensables para asegurar la ¢jecucion
de actividades criticas de la Entidad. Por lo cual, se wdentifican recursos matenales
importantes para la continuidad operativa de la institucidn como los inmuebles,
cquipos, maguinarias, herramicnias, equipos y sistemas de informdtica entre otros.

Se requiere tener los materiales y equipos que se van a necesitar para hacer posible su
conlinuidad, es decir considera lo mds importanie,

T.-‘I.HI.J\ 11: RECURSOS MATERIALES Y RECURSOS TECNOLOGICOS TANGIBLES
DE LA DRAP

E_ Unidad Deseripeiin del Recursos de la DRAP

‘%Eﬂdu o drea

'} Direccidn Camionetas, Computadoras personal portitil, Date Display, Impresoras a imyeccion
Regional dc tinta, Impresoras Liser, Monitores led, CPUs, Archivador de madern, Archivadores
Agraria Puno de metal de 4 gavetas, Archivadores de metal, Armanos de metal de 2 puertas,
= Escritorios de madera de 2 gavetas, Escritorios de madera, Escritorios de metal de 4
T v T pavetas, Eseritorios de metal, Estantes de maderas, Estantes de metal, Mesa de
:J maderas, Mesctas de metal, Sillas Njas de madera tallada, Sillas fijas de metal,
Sillones fijos de madera, Sillones Njos de metad, Sillones giratorios de metal, Sofi de

{ metal de 3 cuerpos,

_ mOficina de | Computadora personal portatil, Data display, Impresora a inyeccidn de timta,
T Planeamiento y | Impresora a laser, Monitor led, CPU, Archivador de metal de 4 gavetas, Escritorio de
Presupesio madera de 3 gavetas, Escritorio de melaming, Escritorio de metal de 4 gavetas,

Estante de maders, Estante de Melamina, Estante de metal, Mesa de madera, Mesita
de metal, Mesita de metal rodante, Modulo de melaming para compantadoras, Sillén
_giratorio de metal, Proyector,

“Wficina de | Camioneta Pick UP 4x4, Computadora personal portiul, Impresora a inyeccion de
tindministracion | tinta, Impresora liser, Monitor LED, CPU, Archivador de metal de 4 gavetas,
Armurio de metal de 2 puertas, Silla fija de madera tapizada, Silla fija de metal, Sillon
giratoria, Sillin giratorio de metal rodante, Sillon giratorio de metal reclinable con
respaldar alto con BR, Sillon fijo de metal, Circuito cerrado de video vigilancia de 4
cimaras, Reloj marcador fechador electrdmico, Archivador de metal, Escritono de
metal de 4 gavetas, Escritorio de metal de 7 gavetas, Estante de madera, Mesita de
metal, Proyector, Servidor, Caja fuerte, Escritorio de melamina,

de | Impresor a inyeccién de tinta, Impresora a laser, Monitor LED, CPU, Miguina de
eserbir mecinica, Archivador de metal 4 gavetas, Escritorio de madera de gavetas,
Escritorio de metal de 4 gavetas, Mesitas de metal, Silla fija de madera, Silla fija de
mctal, Silla fija de pastico con brazos, Sillon giratorio de metal rodante.

de | Estabilizndor, Camioneta pick UP 4x4, SCANNER, Computadora personal portitil,
Data Display, Impresora a inyeccidn de tinta, Impresora a laser, Monitor led, CPL,
e | Archivador de metal de 4 gavetas, Armario de madera, Armario de metal de 2 puerias,
Escritorio de melamina, Escritorio de metal de 4 gavetas, Estonte de madera, Mesita
de metal, Mesita de metal rodante, Silla Mja de madera Silla fija de metal, Sillon
giratorio de metal rodante, Equipo de posicionamiento — GPS.

Direccion  de | Comioneta pick UP 4X4, Computadora portiatil, Data display, Impresora a inyeccion
Competitividad | de tinta, Impresora a laser, CPU, Camara fotogrifica, fotocopiadora multifuncional,
| Agraria Archivador de madera de 4 gavetas, Armanio de madera de 2 puertas, Banca de

> [ <
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madera asiento tapizado en tela, Bscritorio de madera, Estante de madera, Mesa de
madera, Modulo de madera, Silla fija de madera Silla fija de plistico, Sillon giratorio
de metal rodanie, Mesa plistica,

Direccidn de
Camélidos
Sudamencanos

Binoculares, Motocicleta, Computadora personal portatil, Data — Dizplay, Impreson
kiser, CPU, Ciimara fotogrifica, Escritorio de metal de 4 gavetas, Silla fija de metal,
GiPa,

Dircccion de
Infracsirsctura
dde Riego,
Forestal v Fauna
Silvestre

Fumigadoras en general, Moto pulverizador, Computadora personal portit], Data
Drisplay, Impresora o inyeccidn de  tinta, Impresomn lser, CPUL Egquipo
multifuncional copiadora impresora scanmer v Jo fax, Archivador de madera,
Archivador de melamina, Archivador de metal de 4 gavetas, Banca de asientos
mltiples, Escritorio de metal, Escritorio de metal de 4 gavetas, mesita de metal, Silla
fija de metal, Sillén Gjo de madera, Sillon giratorio de metal reclinante, Egquipo de
posicionamicnio — GPS, Filmadora, Parantes en preneral,

Direccion  de

Acumulader de energia — Equipe de UPS, Capturador de imagen — scanner,

Titulacion ¥ | Impresora o inyeccion de tinta, Impresora liser, Monmitor led, CPU, Archivador de
ot Catastro Rural | metal de 7 gavetas, Armario de melamina de 2 puenas, Escritorie de melamina.
- Fucnic: Equipo Técnico, 2023,

Se debe valorar el funcionamiento de los servicios bisicos para garantizar las
actividades criticas, para incluirlas como parte de lag necesidades econdmicas que debe
considerar cste plan,

ﬁTJ.-i. Recursios Financieros

Se relaciona a los recursos financienos necesarios para dar continuidad a las actividades
eriticas identificadas. La probabilidad de un escenario eritico y de emergencia siempre
es medio y alto, por lo cual debe estar implementada en el Plan Operativo Institucional
anual.

&
e

Tomando en cucnta el POT de Direccion Regional Agraria Puno se identificd el
presupucsto asignadoe para el afio 2023, representada de la siguiente manera:

TABLA 12: PRESUPUESTO INSTITUCIONAL DE APERTURA, SEGUN CENTRO DE

| ‘CEH“""\ COSTO, ANO FISCAL 2023

SRIRETOR Aiio 2023 (S1.)

[ | ———— s

'f"ﬂ?,_." | 1.‘,-; N° Dependencias FIA FIM
1 Direccidn Regional 218.046.00 235.625.00
2 Oicing de Planeamiento v Presupacsio T32370.00 713,113.00
3 (Micina de Asesoria Juridica 122 80000 122,0:0:0.00
4 Oficina de Administracion 1,785,105.00 1,661,710,
5 Dircccion de Estadistica Agraria ¢ Informitica 239.928.00 261,4874.00
] Direccion de Competitividad Agraria s, B 1,00 680,523.00
7 Direccion de Camélidos Sudamericangs 315, 147.00 32346700
b Direcciim De Infraestruciura De Riego Y Forestal | 58,307.00 162,793.00
Driregcion De Timlacidn ¥ Catastro Rural {Oficina de

9 Comunidades Campesinas) | 14,504.00 111, 00.00

Fuente: Equipo Téenico, 2023,

TS
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VIIl. ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el optimo desarrollo de las acciongés de continuidad operativa es necesario
implementar la Cadena de Mando para la Gestion de la Continvidad Operativa del
Direccidn Regional Agraria Puno segtin ¢l ROF y de acuerdo a la participacion directa en
la toma de decisiones para resolver los obsticulos que se pudieran presentar en ¢l desarrollo
de cada una de las Actividades Criticas durante la Emergencia.

TABLA 13: MATRIZ CADENA DE MANDO

CARGO

RESPONSAELE

Direcior de la

instifucronal

Continmidad  Operativa

Diirecior Regional

Director Altlerno de la continuidad Operativa
institucional

Dircctor de la Oficina de Asesoria Juridica

esponsable  de  planificacion, presupuesto, | Director de la Oficine de  Plancamiento ¥

gontrol v cumplimicnio Presupucsto.

- Responsables de Direcciones de Linea Director de la Direccion de Competitividad Agraria

Responsables de Dirccciones de Linca Directer  de  la Direccion  de  Camdlides
- Sudamernicanos

L [lesponsables de Direcciones de Linea

Director de Ia Dircecion de Estadistica Apraria ¢
Informiiica

3 ponsables de Dirccciones de Linea

Dircctor de la Direccién de Infracstructura de Ricgo
v Forestal v de Fauna Silvestre

ke | Responsables de Direcciones de Linca Director de la Dircecidén de Titulacion y Catastro
\» Rural
- gsponsable de  Administracion,  apoyo, | Director de la oficing de Administracian
guridad v operaciones
1 S caponsable de Apoyvo Responsable del Area de Recursos Humanos

@

Responsable de Apovo v Operaciones

Responsable del Area de  Abastecimiento y
Patrimonio.

004 Responsable de recuperacion tecnoldgica

Ezspecialisia de Soporie Informdtico

esponsable de comunicaciones

Responsable del Area de Imagen Tnstinscional

[t esponsable de enlace con acciones de respucsta

Responsable del Programa Presupucstal D068

e o] ermergencias y desasires
o, e -
=" Fuente: Equipo Técnico, 2023,
H.1. Deferminacidn de la Actividades Critieas

S determind las actividades criticas en base a los cventos adversos identificados

anteriormente.

2=
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TABLA 14: MATRIZ DE ACTIVIDADES CRITICAS

N® Supuesto de Contexio Evento Generador | Actividades criticas de

Activacidn del Ia DRAP

Plan
I [SITUACION |No cousan dafos cn  la | Scquias Mantener las acciones del

ESTRAORDIN | infracstructura de la sede central, | Liuvias infensas, | comando vy control  de

ARLA pere  dificulis el  normal | grancadas y | Direccitn Regional
funcionamicnto de las | tormentas cléciricas | Agraria Puno v con los
actividades  laborales de  la | Descenso de | drganos del sector
institucion. temperatura
El tiempe de recuperacion es | Pandemias
menor a 24 horas, Corte de servicios

basicos
Disturbios sociales
4 INCIDENCIA | Los daitos causados en equipos | Inundacioncs Tmplementar v mantener
] de la  institucidén, s¢  puede | Incendios urbanos las capacidades
recupcrar - en un tiempo | Corte de  servicios | tecnologicas en la sede
razonable. Por lo cual, para su | bdsicos alterna que permitan la
requerimiento, s considern la continwidad operativa de
necesidad o amportancia que las actividades criticas de
tiene para  cumplic con  las la sede central de la DRA,
funciones criticas ¢en la sede
central,
Las incidencias son solucionadas
a parir de acciones de
mantenimicnte ¥ de  apoyo
técnico contratado a proveedores
que brindan ese servicio,

DESASTRES | Los dafios causados por los | Sismo Gestion  del  talento
eventos adversos afectun a las | Erupeidn volednica | humano, capacidad
instalaciones de la DRA, al igual | Deslizamiento  de | reactiva y organizacional
que el funcionamicnto  de | roca o suclo paru ascgurar la
operaciones  de  los  servicios | [nundaciones continuidad operativa de
criticos, lo cual conllevan al | Lluvias inensas, | la sede central de la DRA.
parilisis de la funcioncs criticas. | granizadas y

tormentas elécricas
Incendios urhanos
Fuente: Equipo Técnico, 2023,

B2 Ascpuramiento del Acervo Documeniario

Es importante proteger el acervo documentario de la Direccidn Regional Agraria Puno
ante cualquier peligro que puecda presentarse, para lo cual la oficina de tramite
documentario conjuntamente con la oficina de Archivo central se encargaran del
adecuado control y almacenamiento de archivos documentarios, donde deben proponer
un sistema de gestion documental, que permitird tener una mejor administracion en la
recepeion, almacenamiento, organizacion y bisqueda de los documentos necesarios para
el funcionamiento de la institucion.
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Para la proteccidn del acervo decumentano, se propone las siguientes acciones:

*  Requerir un sistema de gestion documental, como: Alfresco, Google Apps for Work,
Microsoft Office 365, Microsoft SharePoint Online, Microsoft SharePoint 2016,
Microsoft SharePoint 2013, OpenText Content Suite, Documentum.

e [Elaborar un plan de trabajo que incluya un cronograma para el empaquetamiento,
codificacion y digitalizacion de documentos en sistemas de pestion documental, con
su registro legal cormespondiente,

*  También incluir en el plan de trabajo ¢l proceso de digitalizacidn de documentos,
puesto que es un proceso de almacenamicnto, administracion y consulia de archivos
convertidos en imagenes digitales de forma sencilla, eficiente ¥ rentable para
cualquier empresa o institucion, que tiene la finalidad de poner al alcance de los
empleados el acceso a los archivos o documentos con un miximo nivel de efectividad
sin riesgos de pérdida. Por lo cual para un eficiente control v almacenamicnto de
documentos s¢ debe seguir los siguientes pasos;

TABLA 15: DIGITALIZACION DE DOCUMENTOS

e " Pusos pars In Contexto

digitalizacién de
- documentos

. % Becepeidn de | Se tiene que realizar cacancos masives para agrupar los documentos en lotes, de
'i'ﬂn:u:ummtm forma que pueden ir perfectamente en orden cronoldgico, alfabético o como se

L] acostumbre o mangjar en la institucion.
g¥ Conversion  de | La digitalizacién de documentos permitira impertar archivos en diferentes formntos
documentos al sistema, lo mayoria de los médulos de digitalizacidn son compatibles con la

amplia gama de escineres.

Preparacion - de | Sc separan los documentos de acuerdo con s necesidades de In institucidn, se
“ihdocumentos pueie afadir caritulas como piginas de control del centro de digitalizacion pars un

"[ mejor orden al separar los documentos,

; :—:f]igita]i?miﬁn Drespués de la separacion de lotes, hay que asignar una estacion de digitalizacidn
] por ba cual s¢ procesaran. Cada estacion cuenta con un comrol de calidad del proceso
pues permite la visualizacidn de cada wia de las imagenes obtenidas para volver a
digitalizar aquellos documentos que ingresaron incorrectamente.
Cada imagen procesada puede ser guardada en diferente formato, puede ser formato
TIFF 0 en PDF de Adobe. Cada imagen ticnc un tamafio promedio de 50K,
Indexaciin La estructuracion de los datos en forma de indice que aywdari a encontrar la
informacién de manera mis eficaz, mejora la velocidad en Tas tablas de la base de
datos permitiendo un aceeso ripido a los registros. Una buena indexacion reducins
los costos de captura y agilizari ¢l trabajo de los empleados.
Acceso  a Ia | Es necesario generar una bitdcora con la informacion de uso del sistema para tener
informacidn ¢l control sobre los usuarios registrados, la informacion que consultan, los
expedientes v documentos salicitidos, para obtener reportes sobre el uso de los
empleados del sistema,
Fuente: Elaboracion propia,

ST
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» Realizar ¢l registro legal de la informacion v crear copias de seguridad
conslaniemente.

* Las inspecciones y operaciones de mantenimicnto en cada una de las instalaciones
que albergan a la docomentacion digitalizada se realicen eén coordinacidn con la
Oficina de Administracion, con el fin de prever accidentes o incidencias que puedan
poner en ricsgo la perdida de informacion.

Aseguramicnto de la Base de Datos mediante la ejecucion del Plan de Recuperacion
de los servicios informaticos,

Es importante velar por la seguridad vy proteccién de informacidon de la Direccion
Regional Agraria Puno, por lo cual el especialista de Soporte Informitico o el que haga
sus veees, quien estard a cargo debe de desarrollar acciones que impidan los ciberataques,
con teenologias que estén protegiendo de forma continua desde el origen.

Actualmente uno de los retos mis importantes para el Perid es la ciberseguridad, va que
segin un informe presentado por FortiGuard Labs reveld que nuestro pais sufrio mis de
15 000 millones de intentos de ciberataques en el 2022, un 35 % mas de Lo que s¢ registrd
en el 2021 (Alvarado, 2023). Por ello que, debido a este incremento, la Direccion
Regional Agraria debe de implementar sistemas de seguridad informdtica que pucdan dar
frente o reducir ataques cibeméticos provenientes de diferentes partes del mundo,

Asimizmo, s¢ debe de incorporar un servicio de almacenamiento en la nube, de forma que
la informacion se encuentre completamente sincronizada con un servidor que se instale
en la sede alterna externa que no sea afectado por ¢l desastre, esto facilitard de forma
inmediata ¢l restablecimiento del sistema.

Huoles .:I. Hq.ﬂ-l:h:r!'l.h:llﬂrillzl.l:ll'\. '|"lu Fil rl |:|I|_'a.::r'rv|:||u I;Il_' I:I-"'i ;|.rli'|.1'd '.HJ (] 1_':'|'1i|_';|_:-|.

El cumplir con la Gestion de la Continuidad Operativa acorde a la R.M. N® 320-2021-
PCM, requicre de una estructura organizacional, encargada de promover el desarrollo de
los lincamientos definidos en la normatividad vigente. Dado que ¢l Grupo de Comandao
para la Continuidad Operativa de la Direccion Regional Agraria Puno es la instancia
funcional responsable de la gestidon y administracion de la continuidad dado que realiza
1a implemeniacion de la continuidad en el antes, durante y después de una crisis.

En ese sentido, se asignaron roles, responsables v se definieron las responsabilidades a
cada una de las unidades orginicas de la direccidn Regional Agraria Puno, a fin de tener
establecidas las acciones a gjecutar ante situaciones de crisis por eventos adversos,

I
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TABLA 16: ROLES ¥ RESPONSABILIDADES PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

ROL ASIGNADO | RESPONSABLE RESPONSABILIDADES

Director  de  la | Director Regional | «  Dirigir y supervisar todas las actividades del Plan de Continuidad Operativa,
Continuidad = Declarar la situacion de crisis operativa ante el escenario de interrupcién de la
Operativa actividad criticas instiluciones, en base a decisiones tomadas v los supuestos de
nstitucional activacién del Plan aprobados por el Grupo Comando, o en situacidn donde se

amerite una activacion inmediata.

Aprobar ¢l establecimiento de las politicas v estrategias de Continuidad Operativa.
Apoyar el liderazgo de la Unidad Organica Institucional designada y de los
integrantes del Comisidn, las acciones institucionales para actualizar, mantener ¥
probar ¢l Plan de Continuidad.

Evaluar y aprobar los recursos requeridos para establecer y mantener la estrategia
de recuperacion y contingeéncia de la institucion ante la crisis inlerma v externa que
afecten las actividades criticas.

Liderar las reuniones, ordinarias y extraordinarias, del Comisién para la
continuidad operativa.

Coordinar con las unidades orginicas a cargo de actividades criticas, para la
identificacion periddica y'o permanente de nuevos riesgos que afectan la
continuidad operativa normal de la entidad v que ponen al descubierto debilidades
del Plan de Continuidad.

Monitorear los reportes sobre el estado situacional de la atencidn ante la crisis, de
recuperacitn o evaluacidn durante la crisis.

Establecer los objetivos de recuperacion de la continuidad operativa.,

Activar ¢l Plan de Continuidad ante ¢] escenario de interrupcion teniendo en cuenta
el resultado de la evaluacion inicial, durante v posterior a la situacidn de crisis.
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Liderar la gjecucion del andlisis de dafios y necesidades del evento que ocasiond la
crigis.

Liderar la realizacion de las prucbas, simulaciones y simulacros, del Plan de
Continuidad ¥ revisar los resultados obtenidos en la misma.

Proponer las actividades de ajuste del plan, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas,

Director Allemo de
la continuidad
Operativa
institucional

Director de la
Oficina de
Asesoria Juridica

Asume las responsabilidades del director de Continuidad Operativa, cuando este
no se encuentre disponible.

Realizar las actividades que le sean asignadas por el director de la Continuidad
Cperativa.

Advertir sobre riesgos que puedan afectar la continuidad en la prestacion del
servicio critico o la funcionalidad del plan en las actividades bajo su
responsabilidad.

Garantizar la realizacion de las prucbas, simulaciones v simulacros, del Plan de
Continuidad y revisar los resultados obtenidos en [a misma.

Implementar las actividades de ajuste del plan, como resultado de las prucbas
gjecutadas vy acciones de mejora realizadas.

Responsable de
planificacidn,
presupuesto,
control ¥
cumplimiento

Director de Ia

Oficina de
Planeamiento ¥
Presupuesto.

Establecer las modificaciones del presupuesto para responder a las necesidades de
la crisis operativa,

Realizar los pagos correspondientes a los trabajadores y proveedores de la
institucion.

Advertir sobre nesgos que puedan afectar la continmidad en la prestacion del
servicio eritico o la Funcionalidad del plan en las actividades bajo su
responsabilidad.

Colaborar en la comunicacidn a los proveedores de los temas o servicios de su
competencia, sobre el estado de crisis en que se encoentra la institucidn, esto previa
decision vy awtorizacion del director de Continuidad, mediante comunicado
elaborado en conjunto con la Oficing Asesora de Comunicaciones,
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Entregar los reportes correspondientes al Comisidn sobre el estado de la
recuperacion, incluyendo los procesos financieros.

Realizar las actividades que le sean asignadas durante la declaracion de crisis
operativa

Catastro Rural

Responsebles  de | Director de  la Proponer y ejecutar politicas piblicas, estrategia y planes regionales orientados a
Direcciones de | Direccion de propiciar la competitividad del sector agrario, en términos de sostenibilidad
Linea Competitividad econdmica, social y ambiental.
Agraria
Responsables  de | Director de la Promover, asesorar y supervisar ¢l desarrollo, conservacion, manejo, mejoramicnto
Direcciones de | Direccion de v aprovechamiento de camélidos sudamenicanos domésticos v silvestres
Linea Camélidos
Sudamericanos
Responsables  de | Director de la Integrar, analizar y difundir la informacion relevante, generada en el sector, de
Direcciones de | Direccitn de manera oportuna y por medios adecuados. brindar apovo en materia de estadistica
Linea Estadistica vy estudios econdmicos de la Direccidn Regional Agraria,
Agraria e
Informatica
Responsables  de | Director de Ia Proponer planes, programas y proyectos relacionados al aprovechamiento
. | Direcciones de | Direcciin de sostenible de los recursos forestales v de fauna silvestre, manejo adecuado y
% | Linea Infraestructura de conservacion de los recursos hidricos v de suelos.
! Riego y Forestal y
| de Fauna Silvestre
Responszables  de | Director de  Ia Organizar, dirigir, ejecutar, monitorear, supervisar v c¢valuar ¢l proceso de
Direcciones de | Direccion de titulacion, formalizacion y saneamiento fisico legal de territorios de comunidades
Linea Titulacion ¥ campesinas para formalizacion con su inscripcion en los Registros Piablicos,

Promover la celebracion de convenios v acuerdos necesarios, con las instituciones
piblicas y privadas, para ¢l logro de los fines ¥ objetivos institucionales.

27K
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Responsable de |Director de la| e Coordinar ¢l suministro de elementos esenciales relacionados a transporte, recursos

Administracion, oficina de de infraestructura, materiales, equipos ¥ olros que sean necesarios acorde a las
apoyo, seguridad v | Administracion evaluaciones realizadas.
operaciones e  (Gestionar la consecucidn y adecuacion de la sede alterna o centros alternos para la
continuidad operativa acorde a los Grganos afectados segin evento adverso
acontecido.
L Mantener informado al Comision sobre los incidentes que se pueden dar por falta
de suministros.

*  Apoyar las adquisiciones de emergencia acorde a las necesidades de los drganos
responsables de actividades criticas,

o  Advertir sobre riesgos que puedan afectar la continuidad en la prestacion del
servicio critico o la funcionalidad del plan en las actividades bajo su
responsabilidad.

& Colaborar en la comunicacion a los proveedores de los temas o servicios de su
competencia, sobre ¢l estado de crisis en que Se encuentra la institucion, esto previa
decision v autorizacién del Director de Continuidad, mediante comunicado
elaborado en conjunto con el Area de Imagen Institucional.

. Entregar los reportes correspondientes al Comisidn sobre el estado de la
recuperacion.

. Velar por la seguridad del personal que actia en la sede alterna v en el drea del
evento,

s Velar por la gjecucion del debido andlisis de dafios v necesidades del evento que
ocasiong la crisis,

. Disponer que personal establezca los procedimientos de seguridad en las arcas
funcionales,

*  Apoyar én la evacuacion de los activos v recursos que garanticen la continuidad

| operativa.

ST
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Brindar la seguridad de las operaciones de continuidad en la sede alterna y/o en los
centros alternos designados.

Establecer las coordinaciones correspondientes con la Policia Nacional para la
sepuridad externa.

Establecer los mecanismos de seguridad a cargo de empresas que proveen el
servicio para la institucion.

Apovar la realizacion de las prucbas del Plan de Continuidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
Apoyar la verificacion de las actividades de ajuste sobre el plan, resultado de las
pruebas, hayan sido cjecutadas ¢ implementadas, de las actividades bajo su
responsabilidad.

Responsable de | Responsable  del Dictar normas v establecer procedimientos relacionados con su dmbito de
Apoyo Area de Recursos competencia; coordina su operacion lécnica ¥ es responsable de su comecto
Humanos funcionamiento en ¢l marco de la Ley que lo regula y demids normas
complementarias. Organiza: Planificacion de Recursos Humanos, Administracion
de Recursos Humanos v Desarrollo de Recursos Humanos.
Responsable  de | Responsable  del Gestionar la administracion de recursos materiales, asegurar el suministro oportuno
Apoyo v | Area de y adecuado de bienes y servicios a sus organos, entre ellos, los servicios de
Operaciones Abastecimiento ¥ transporte, mantenimiento, vigilancia y seguridad para la Entidad; norma y ejecuta
Patrimonio. los procesos de abastecimiento de la entidad en el marco de la normatividad
nacional.
Responsable  de | Especialista  de Liderar la recuperacion teenoldgica, basados en las estrategias de continuidad
recuperacion Sopaorie implementadas.
tecnologica Informético o el Informar al director de la Continuidad y al Comisién sobre el riesgo o la ocurrencia

que haga sus
VeCes,

de un incidente tecnolbgico de algin aplicativo.

Identificar los posibles riesgos de aspectos tecnologicos que afectan la continuidad
de la operacién normal de 1a institucion y que ponen al descubierto debilidades del
Plan de Continuidad.

TS
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Mantener comunicacion constante con el Coordinador de Recuperacion durante la
siuacion de crisis,

Colaborar ¢n la comunicacion a los proveedores de los temas o servicios de su
competencia, sobre ¢l estado de crisis en que se encuentra la institucion, esto previa
decision vy autorizacion del Director de Continuidad Operativa, mediante
comunicado elaborado en conjunto con el Asesor de Comunicaciones.

Entregar los repories correspondientes al Comision sobre el estado de la
recuperacion.

Velar por la actualizacién de la Estrategia Tecnologica en los casos que se
presenten  situaciones como: cambios en los aplicatives, cambio en la
infraestructura, roles v responsabilidades, disponibilidad de los recursos, entre
alros.

Apovar la realizacion de las prucbas del Plan de Continuidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
Apoyar la verificacion de las actividades de ajuste sobre ¢l plan, resultado de las
hayan sido gjecutadas ¢ implementadas, de las actividades bajo su responsabilidad.

Responsable
Comunicaciones

de

Responsable del |
| Area de Imagen
Institucional .

Asesorar al Comigion v especificamente al Director de Continuidad en temas de
COMURICacion en momentos de crisis operativa.

Brindar asistencia para las comunicaciones externas ¢ internas ante las situaciones
de crisis que afectan la continuidad operativa de la institucion.

Facilitar los crilerios de comunicacion para la informacion a considerar en los
meénsajes que s& van a dar a nivel inlemo v extemo.

Preparar v adecuar los mensajes que van a ser emitidos por el Comision v el
Director de Continuidad Operativa.

Acorde a la realidad y necesidades de la entidad piblica, se pueden adecuar los
roles y las responsabilidades descritas.

El plan tienz un contenido ajustado a la capacidad institucional.
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cnlace con acciones
de respuesta a
EMETEEnCing ¥
desastres

Responsable  de |

Responsable  del

Programa
Presupuestal
00068

Establecer los canales de coordinacion con las acciones de respuesta frente a
situaciones de desastres,

Mantener informado al director de la Continuidad y al Comision de las necesidades
y provecciones requeridas de ayuda de los Organos a cargo de las actividades
criticas.

Entregar los reportes correspondientes al Comisidn sobre ¢l estado de la atencidn
del desastre o emergencias,

Entregar informe técnico de evaluacion de dafios de la seguridad en edificaciones
al Comision.

Realizar las actividades que le scan asignadas durante la declaracion de cnisis
operativa
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8.5, Regquerimienios

B.5.1. Requerimicntos de Personal
Al producirse el desastre el personal no afectado de la Direccidn Regional Agraria,
con cargos directivos, enicos ¥ administrativos deberd constituirse en el lugar de
reunion preestablecido.

Para ¢l presente Plan la organizacion, se encontrard constituide por los funcionanos
designados; entendiendo que para los posteriores aflos se debe actualizar con los
funcionarios que sean encargados por el responsable de la gestidn. El personal
remanenie que cstuviera operalivo prestard apoyo en todo lo gue indigue el equipo
directivo,

Para dar continuidad operativa de los servicios y procesos criticos identificados se
dispondri de personal clave que serdn convocados para realizar las actividades criticas,
asi como, personal para evaluar v restablecer el funcionamicento de los locales
afectados. Asimismo, se considerard la restriccion presencial en las oficinas,
promoviendo la modalidad del trabajo remoto para los casos que corresponda, En ¢l
caso que la infraestructura haya colapsado (inoperativa) se dispondri el
desplazamienio del personal clave a la sede alterna designada,

. Requerimiento de Material y Equipo

Se identifico la carencia de espacio para operar la continuidad de las funciones criticas
de la institucion en la sede alterna temporal, por lo cual se considerd la implementacion
de “Mddulos Prefabricados™ de oficina, para obtener mayor comodidad y espacio al
momento de operar con normalidad las actividades laborales. Cabe mencionar, que el
requerimiento de *Modulos Prefabricados™ no sc realizara para todas las dependencias
priorizadas, puesto gque la sede alterna dispone de un auditorio, del cual también se
haré uso,

Las dependencias priorizadas que ocuparan el auditerio de la Agencia Agraria Puno sc
destinaran de acuerdo a la cadena de mando de la institucion.




TABLA 17: REQUERIMIENTO DE MATERIAL Y EQUIPOD

2 Eguipamlenio v Materiales

s Heap il by Vehicalos | Eseritorios | Archivadores | Armarios | Estantes | Mesas | Sillas r::m

1 Direcciln Regional Agraria Puno 1 03 03 a3 al 03 06 -
Imagen Instnecional . 02 a1 . op a1 03 -
Oficina de Planeamicnio v presupussto - 05 03 L of 0z 07 -
Oficing de Administracién { Direccidn) 01 1 o1 m s -
Aren de Recursos Humanos - 03 03 - 03 iz o7 ol
Aren de Contabilidad - 0z 02 | 62 04 ol
Arca de Tesoreria - 03 1 o1 04 ol
Aren de Abostecimiento - 04 1 01 [ ol k] ol
Area de Patrimonio - 0z 03 - {1 03 al
Oficina de Asesoria Juridica . 03 03 . . ax k] .
Dirceeibn de Extadisibea Agraria ¢ Informdtica il 04 3 01 (1ed 113 ol
Direceitn de Competinvidad Agrara ol 4 il - 1 ol {15 o1
Direccitn de Camilidos Sudsmericanos . 032 . 02 ]}

9 Direccidn de Timlacidn y Cainstro Bural - o3 2 1 e . 1K i
ey o [ | m | w [ [w]e] w

Fuente: Equipo Técnico, 2023,
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Asimismo, se identificd que la sede alterna cuenta con escasos recursos basicos,
como los sanitarios. Por lo cual se realizara el requerimiento de sanitarios
portatiles.

.53 Requerimiento de Recursos Informaiticos

TABLA 18: REQUERIMIENTO DE RECURSOS INFORMATICOS

Recursos Informaticos
o Computadoras | Impresoras (Impresoras a
N Unidad arginica o drea (Monitar led y Invecekin de tuta &
CPU) Impresora liser)
I Direccion Regional Agrria Puno 03 02
I.1 Imagen Institucional 02 il
Oficina de Planeamignto ¥ 08 ol
presupuesto
Oficing de Administracion o1 ol
{ Drireccidn]
Aren de Recurses Humanos (5 1]
Area de Contabilidad 02 0l
Area de Tesoreria i3 il
Area de Abastecimiento (4 i
Area de Patrimonio 02 il
Area de las TIC
Oficina de Ascsoria Juridica 03 0l
Dircccion de Estadistica Agraria ¢ 04 al
Informitica
DI:I!'CE'II:IDII de Competitevidsd 04 ol
Agrana
Direcenon de Camehidos
Suwdamencanos " ol
Direccion de Infrocstruciura de 0 ol
Riggo, Forestal y Fauna Silvestre
Eiml.‘n.'iim de Titulacion y Catastro 0 ol
ural
Total de Recursos Informiiticos 45 16
requeridos para la Sede Alterna

. Fuente: Equipo Téenico, 2023,

B.54. Requerimienio Presupuesial
Para ¢l financiamiento de las actividades previstas en el presente plan, las
dependencias  de 1a Direccion Regional Agraria deberin coordinar a través de la
Oficina de Planeamiento y Presupuesto, las modificaciones presupuestarias de sus
mtas presupucstales con la Alta Direccion Regional, para asegurar la disponibilidad
de recursos para atender la Gestion del Riesgo de Desastres en especial la de

>[4
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Continuidad Operativa, caso contrario, debera gestionar su linanciamiente ante ¢l
Ministerio de Economia y Finanzas, para su implementacion.

8.6, Determinacion de la Sede Alterna de 'Trabajo

Hasta la actualidad la direccion Regional Agraria Puno solo cuenta con una sede altema,
a la cual acceder u ocupar en ¢l menor ticmpo posible. Por lo cual con ¢l fin de retomar
el funcionamiento institucional de las actividades laborales en el menor tiempo posible
asegurandoe ¢l Plan de Continuidad Operativa, se identifict como sede allerna temporal a
la Agencia Agraria Puno, ubicada en la Av. Industrial con Los Girasoles a una cuadra
del INIA, Donde dicha sede albergard recursos materiales e informiticos correspondicnte
a cada dependencias priorizadas de la institucion,

Para la implementacion de Modulos prefabricados, se emitird permisos correspondientes
para ocupar ¢l espacio o terreno perteneciente a la TINTA.

IMAGEN 4: SEDE ALTERA - AGENCIA AGRARIA PUNO

Cabe mencionar, que la DRA depende de la Gobierno Regional, por lo cual este debe de
asignar o considerar otra sede alterna para poder evaluar, cudl de las instalaciones alternas
s la mis adecuada para ocupar y seguir las actividades laborales correspondientes.
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Activacion del Plan de Continuidad Operativa

El Plan de Continuidad Operativa considera cscenarios en los que pucde ocurrir un evento
o desastre, tomando en cuenta ¢l momento del suceso, por lo cual implica considerar
diferentes acciones que den frente a estos acontecimientos. En ese sentido, al ocurrir ¢l
evento adverso que afecta las funciones criticas de la Direccion Regional Agraria, en o
fuera de horario laboral de este. Se deben de cjecutar las siguientes acciones iniciales:

e Evaluacion inicial de instalaciones y recursos

Los efectos causados tras un evento o desastre provocan daftos en todo su entomo,
por lo cual s debe de identificar los dafios causados en las sedes altermas, con ¢l fin
de evaluar si las instalaciones estan en condicidn de habitabilidad o no habitabilidad,
asi como la capacidad de operatividad o no operatividad de la Agencia Agraria Puno,
y de la otra sede altema que designara ¢l Gobiemo Regional.

El Grupo de Comando serd encargado de la aplicacion de la evaluacidn inicial de
habitabilidad y disponibilidad técnica.

Para ¢l caso de la sede ceniral, la evaluacién inicial de las instalaciones de la
Direccitn Regional Agraria serd evaluada por una brigada capacitada designada por
el Grupo Comando, donde intervendri el responsable del Programa Presupucsial
06E en coordinacion con la Oficina de Admimstracion.

De acuerdo a los resultados se tomard la decision si quedarse en la sede principal, o
desplazarse hacia una de las sedes alternas.

e Aleria y alarma para la continuidad

Los responsables de los resultados de la evaluacion inicial de la sede principal y
alternas, informaran los resultados mediante todos los medios disponibles.

El responsable del Programa Presupuestal 0068 emitird un reporte de la condicion de
habitabilidad v operatividad institucionalidad de cada sede institucional. Los
informes seran remitidos a la Oficina de Administracién wo al Grupo de Comando,
donde darin a conocer ¢l nivel de crisis, determinando acciones para la continuidad

operativa,

De no ser posible la presencia fisica de los miembros se informa via mensajes de
texto, WhatsApp, telefonia celular la condicidn de cada sede, con mensajes cortos.

+ Restablecimiento se servicios y lineas vitales

Todos los servicios pablices que sean afectados ante ¢l evento adverso deben ser
restablecidos lo mas rapidamente posible.
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Proceder con la pronta recuperacion v operatividad de los equipos e insumos
NCCESArios para generar energia v otras lineas vitales indispensables. Si es necesario
disponer del uso de grupos electrogenos y demais materiales que permitan acceder a
los servicios que permitan la continuidad.

Restablecer la comunicacion intema vy externa. Disponer de los equipos de
comunicacion en VHF ¥ otros que se tengan disponibles, reasignacion de los equipos
acorde a las acciones dispuestas por el Grupo de Comando. Acorde a las necesidades
del evento adverso ocurmido,

Restablecer la conexion a la fibra dptica o a medioz altemativos para garantizar la
comunicacion via internet ¥ la operatividad de los medios de interaccion institucional
a nivel global por este medio. A cargo del especialisia en Soporte Informético o el
quec haga sus veéces.

Activacion de cadena de llamadas

A partir de la recomposicidon de la cadena de mando, acorde a la disponibilidad de
los integrantes del Grupo de Comando, con el apoyo del personal fundamental
disponible, se activara el procedimiento de convocatoria via mensaje en Redes
Sociales para todos los miembros del Grupo de Comando; la responsabilidad en
difundir ¢l mensaje mediante llamadas, inicia en el Centro de Operaciones de
Emergencia Regional - COER Puno, que informara seguidamente a los integrantes
del Grupo de Comando dentro y fuera del horario de trabajo.

Los integrantes del Grupo Comando al recibir la llamada deben apersonarse a la sede,
salvo que por cadena de llamadas se indique cambio de locacion. Esta puede sera la
Sode Alterna Tempaoral.

Cada drgano v unidad orgdnica considerada en el presenie plan, debe activar los
procedimientos de convocatoria de su personal, teniendo en cuenta el cuadro de
sucesion de mando de su unidad y ¢l rol de tumos v altemancias previamenic
claborado, actualizado v puesto a disposicion en un lugar visible y accesible.
Asimismo, estas deben coordinar con el Grupo de Comando, las facilidades para la
adecuacion tecnoldgica de los equipos de comunicacion que les han sido asignados
acorde al plan de implementacion, para disponer de la activacion de sus cadenas de
convocatoria.

Cabe mencionar que cada dependencia debe de definir sus procedimientos de
actuacion antes estos eventos,

Acciones iniciales para la evaluacion de la afectacion del evento y decision en sedes

El Grupe Comando s¢ encargard de implementar las acciones de dircccion y
coordinacion para el retorno de las funciones criticas,

£al
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Con la evaluacion realizada se tomard la decision por cuales opciones v acciones
inmediatas decidir:

Edificacion ha resistido
evenlo,

Resultado Condicién de Condicidn de Acciin a ejecatar por el
de la habitabilidad disponibilidad técnica Grupoe de Comando
evaluacion
Sin No dafios estructurales | Personal y recursos sin | Revision  de  posibles
afectacion | cn la sede institucional. | afectacion riesgos secundarios.
Continuidad de las
actividades claves
Dafios  minimos  no | Personal y recursos sin | Evaluacion de las
estructurales en la sede | afectacion fisica, pero si | condiciones de riesgo.
institucional. emocional

Daitos  de fisura y
grietas en la estructura
de la sede institucional.
Yen los Componentes
estructurales de vigas vy
columnas. Edificacidn
ha resistido  evento,
pero estd parcialmente
afectado,

Al menos un porcentaje
del personal y recursos
con afectacion (sica vy
emocional

Revision de
infracstructura,
Evacuacidn del personal.
Valoracidn de evacuacion
de material institucional.

Activacion de sede alterna
temporal

Dafios en al menos el
30% de los clementos
estructurales v 25% no
estructurales.  Edificio
afectado ¥ con colapso
parcial.

Al menos el 50% del
personal con  afectacion
fisica y  emocional,
Recursos destruidos en el
S0% o mads.

Sede institucional
colapsada o &n
inminente colapso

fisico,

Desplazamiento a  sede
alterna  de  actividades
clave.

Atencion  de  victimas.

Coordinacion para rescate.
Decision de “liberar™ al
personal,

Muiltiples victinmas,
fallecidos, Personas
atrapadas. Recursos

destruidos en forma togal.

Perimetro de scguridad en
sedes destruidas.
Identificacion del personal
afectado. Requerimientos y
costos proyectados.
Movilizacion de personal
de ser necesario,

Fuente: Plan de Continuidad Operativa —

Region La Libertad,

Se tomari en cucnta estas acciones, con el fin de definir la sede mds adecuada para
el normal funcionamiento de las actividades labores de la institucidn.

= Logistica para desplazamiento a sede alierna

La Oficina de Administracion, a través del Arca de Abastecimiento y Patrimonio,
dispone las acciones necesarias para garantizar el desplazamiento del personal y los
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recursos necesarios a la sede alterna, Bajo el Grupe de Comando, los drganos vy
unidades orginicas con lunciones criticas disponen el personal v recursos a ser
movilizados.

KA. Activacion y dessctivacion de la Sede Alterna

Se tomarin acciones en base a los eventos producidos por la naturaleza, considerando

el nivel de impacto ocasionado. Se tiene como amenazas detectadas a los sismos,
erupciin volcinica, deslizamiento de roca o suelo, inundaciones, lluvias {intensas,
granizadas y tormentas eléctricas), sequias, incendios urbanos, pandemias, corte de
servicios bdsicos v disturbios sociales.

En esc sentido, las acciones que se emprenderin se dividen en dos clapas:

Aleria

En esta etapa ¢l responsable encargado del Programa Presupuestal 0068 medianie
el Centro de Operaciones de Emergencia Regional - COER Puno informard y
reportard & la alta direccion de la DRAP, el nivel de dafio generado por el evento
adverso y la situacion operativa de la sede central.

El tiempo maximo de duracion de esia fase, entendiendo que es la que brindara los
insumos para la decision de activacion del Plan de Continuidad Operativa {fase de
gjecucion), no debe superar las dos (02) horas.

El responsable de la activacion del Plan de Continuidad Operativa es el director del
Grupo de Comando, si este no esti presente el que asume la responsabilidad es ¢l
director altermo de la Continuidad Operativa Institucional.

2. Ejecucidn

Esta fase inicia con la activacion del Plan de Continuidad Operativa v el tiempo
miximo de duracion de esta fase no debe superar las 48 horas una vez activado,
salvo que por razones de fuerza mayor este periodo se amplie por un tiempo
adicional dispuesto por la Alta Direccidn para lo cual se deberfan ajustar los
TCCUrS08 ¥ Presupucsto segin se requicra.

Sc realizard las siguientes acciones:
*  Movilizacion del personal a la sede alterna

El director del Grupo Comando dispondrd el inicio del traslado a la Sede
Alterna, considerando ¢l personal priorizado v el equipamiento minimo
identificado. Asimismo, cada drgano v unidades orginicas consideradas en el
presente plan deben activar los procedimientos de convocatoria de su personal.

> w4
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La movilizacion del personal dentro del horario laboral, se realizard por medio
de los vehiculos institucionales yfo particulares. Por otro lado, si el evenlo
ocurnido sucede fuera de horario, el personal se dirigird directamente a la sede
alterna.

o Adecuscidn ¥y reactivacion de lineas vitales, sistemas de comunicacion y
tecnologias de informacion

El equipo de avanzada, liderado por el responsable de la Oficina de
Administracion, drea de Recursos Humanos, drea de Abastecimienio y
Patrimonio serin los responsables de las tareas de recuperacidn y activacion de
fuentes de encrgia, asi como la activacion de los sistemas de comunicacion,
congctividad ¢ infracstructura en coordinacidn con el especialista de Soporie
Informdtico o el que haga sus veces. La Oficina de Imagen Institucional, el
Responsable del Programa Presupuestal 0068 y COER-Puno integran
obligatoriamente en el grupo de avanzada.

*  Coordinacion de ambientes laborales y Equipamiento, para inicio de
operaciones de la Sede Alterna,

Para la inmediata operatividad de las funciones de la institucién, los ambientes
¥ equipos deben haber sido identificados v equipados con anterioridad, en
prevencidn ante la probabilidad de gue ocurra el evento.

Respecto a la gestidn v coordinacién de las diferentes salas v ambientes de
trabajo de la sede alterna recaen bajo la responsabilidad del equipo de
avanzada, liderado por el responsable de la Oficina de Administracion, drea de
Recursos Humanos, drea de Abastecimiento v Patrimonio en coordinacion con
los responsables y téenicos de la sede alterna elegida.

Las salas de trabajo activadas, estin conformadas por el personal minimo
indispensable de los organos v unidades con actividades ¥ funciones criticas
para garantizar la representaciin, capacidad de gestién v operatividad de la
toma de decisiones. Para ello, se ha previsto la asignacion de personal en los
ml:lnaspundientes formatos de sucesién de mando, asignacién de titlares y
alternos.

*  Indicaciones para el personal que no se desplazara a la Sede Altema.

S¢ hace necesario que ¢l personal que no ha sido designado v priorizado para
¢l desplazamiento a la sede alterna tenga informacion precisa de su ubicacion,
asistencia y permanencia, ya que podria ser llamado a integrar los cquipos de
trabajo en dicha sede, ante cualquier eventualidad.

ST+ X
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Preparaciin para la Desactivacion de la sede alterna

Reevaluacion detallada de la situacion real de la infracstructura de la sede
central

Con la finalidad de proponer altemativas de accidn, ¢l Grupo Comando debe
de disponer la concurrencia de su personal capacitado v de terceros
capacitados, para realizar una evaluacion detallada sobre la situacion real de la
infracstructura de la sede central de la Direccién Regional Agraria Puno.
Trascurmdo un maximo de 48 horas postenior a la emergencia,

Las acciones de evaluacion definitiva de habitabilidad v operatividad que
realiza ¢l equipo téenico deben emitir su informe v recomendaciones en un
plazo no mayor a 5 dias.

Evaluacion detallada de los servicios basicos (elécirica, agua, telefonia)

Con la finalidad de proponer alternativas de accidn, el Grupo de Comando debe
disponer la concwrrencia de persomal de Abastecimiento v Patrimonio y ¢l
responsable del PP 0068, para realizar una evaluacidn ¢ inspeccion detallada
sexbre la situacion real de los servicios bisicos de la sede central de la Direccidn
Regional Agraria Puno. Trascurrido un méiximo de 48 horas posterior a la

Cmergencia,

Cabe mencionar que, la evaluacion e inspeccitn realizada por el equipo téenico
debe ser escrita en un informe junto con recomendaciones y un plan de accion,
en un plazo no mayor a 5 dias.

Evaluacién e inspeccin de detalle de los servicios de tecnologia de la
informacidn

Con la finalidad de proponer aliemativas de accion, el Grupo de Comando debe
de comunicarse con el Especialista de Soporte Informitico o el que haga sus
veces, para realizar una evaluacion ¢ inspeccion detallada sobre la situacién
real de los servicios de tecnologia de la informacion de la sede central de la
direccion Regional Agraria Puno. Traseurrido un médximo de 48 horas posterior
a la emergencia.

Dicha evaluacion ¢ inspeccion debe ser escrita en un informe junto con
recomendaciones ¥ un plan de accidn, en un plazo no mayor a 5§ dias.

Procedimientos de adquisicidn de bienes y servicios para adecuacién de
infraestructura ¥ equipamicnto de la cede central

Adicionalmente a las tareas de apoyo a las operaciones de emergencia, la
Oficina de Administracion debe asignar un equipo especifico de personal

AR
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dedicado a resolver las demandas de la implementacion de los nuevos
ambicntes dispuestos para la operatividad de la sede central de la Direccion
Regional Agrana Puno,

Desactivacion de Ia sede alterna v desmovilizacion institucional

*  ldentificacion y asignacion de edificaciones y ambientes de trabajo de uso
temporal y definitivo,

La instancia a cargo de control patrimomal vy administracion deben contar con
una cartera de proveedores de alternativas de locales para la reubicacidn
progresiva de las unidades operativas de la DRA. Se debe coordinar con oficina
de Planeamiento v Presupuesto. Con la declaratoria de emergencia, dado por la
Regidn y con la oficializacion de la situacion de emergencia, se debe proceder
a modificar y adecuar el POI, asi como las actividades que serian canceladas
para alquilar una edificacidn o los ambientes necesanios para mantener lafs)
actividadies) critica(s), indispensable(s) o fundamental{es) afectada(s).

*  Recuperacion de la informacion registrada en contingencia

Las dependencias cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacion gue hayan
gencrado y utilizado duranie la fase de emergencia v recuperacion por lo que
deben mantener una copia en versién electronica ¢ impresa para aspectos
administrativos v de contraloria.

El Especialista de Soporte Informitico o ¢l que haga sus veces, debe brindar la
asistencia técnica y acompafiamiento a las dependencias afectadas para la
custodia y copia de la informacion generada.

®  Organizacion de la ocupacion de las nuevas sedes institucionales

La instancia responsable de administracion debe informar al Grupo de
Comando la disponibilidad de los nuevos espacios asignados para ambientes
de trabajo regular institucional v coordinar el retiro de la sede altema rumbo a
la sede central progresivamente.

o  Desmovilizacion y desactivacion de Sede Aliema

Ante las condiciones de recuperacidn de las actividades criticas afectadas, ¢l
Grupo de Comando debe disponer la desactivacion de la Sede Alterna a fin de
dar por finalizado la respuesta a la contingencia.

La desactivacion conlleva a la desinstalacion de modulos temporales, equipos
y materiales, y desmovilizacion de personal.

ST
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El Grupo de Comando debe de coordinar con las  dependencias
comrespondientes los procedimicntos y mecanismos de accion para el cierre de
las operaciones.

9. Desarrollo de las actividades eriticas

Mantener las acciones del comando y control de la Direccidn Regional Agraria Puno y con |

los drganos del sector.
Responsables Actividades a desarrollar Informaciin
critica
Director Regional | Informar al ente superior sobre el estado de la DRA
Director  de  la | Lidera el Plan de Continuidad Operativa cuando el
Oficina de | Director Regional estd ausente.
Asezoria Juridica
Oficina de | Adquisicion de radio HF, VHF y teléfonos
Administracion satelitales con sus respectivos Dock Station para
todos los drganos de la DRAP que no cuenten con
eslos equipos.
Organos de linea | Activacion de su plan de Continuidad Operativa
de la DRA para mantener el comando vy control
Director Regional, | Participar en ¢l Consejo de Segunidad y Defensa
Responsable  del | Nacional, y en ¢l Conscjo Nacional de Gestion del
PP 0068 Riesgo de Desastres, Directorio de
contactos @
Convocar al Grupo de Trabajo de Gestion del | Vel
Riesgo de Desastres de la DRA nacional,

07 | Responsable  del | Establecer turnos para el funcionamiento continuo Dircctorio de
Area de Recursos | segiin la situacion lo amerite Frecuencias
Humanos de radios, ete.

B Responsable  del | Gestionar la conduccidn de las operaciones del
PP 0DGE Plan de Continuidad Operativa

Fuente: Elaboracion Propia.

Implementar y mantener las capacidades tecnolégicas en la sede alterna que permitan la
continuidad operativa de las actividades criticas de la sede central de la DRAP,

Nh

Responsables

Actividades a desarrollar

Informacion
critica

01

Direccion
Regional

Dirigir y supervisar las acciones vinculadas a la

gestidn documentania,
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| {Tramite Coordinar v supervisar la comumnicacién ¢ imagen
documentano, | institucional.
Imagen
Institucional)

02 | Oficina de | Pago de planillas de remuncraciones y pensiones.
Administracié | Generacidon y compromiso de drdenes de servicio vio
n COMPras.

Recepcion v distribucion de bienes de almacén.
Habilitacion de espacios.
Gestion de habilitacion de servicios bisicos.
Oficina de | Operar el midulo SIAF, debiendo estar conectado a
Plancamiento y | una red interna para la transmision de datos.
Presupucsto Aprobacion via internet en el aplicativo SIAF_WERB,
debiendo de estar conectado a un servidor de dominio
del MEF
Responsable Afianzar la informacion de los dafios y requenmicntos
del PP DOGE en la sede de la DRAP ¢ informar a direccion
Regional.
Obtener e intercambiar informacion de las acciones de
respuesta e informar a Direccidn Regional.
Especialista en | Coordinar y  supervisar la  tecnologia de la
Soporie informacion.
Informitico o | Implementacion y operacion de los equipos de red.
el que haga sus | Implementacién y operacion de la Base de Datos.
VEOES Realizacion de los procedimientos de respaldo y

recuperacion de la base de datos.

Implementacion y operacidn de las plataformas de
hardware v software de los sistemas, aplicaciones y
servicios que soportan los sistemas criticos de la sede
eentral de la DRA,

Realizacion de las pruebas del Plan de Contingencia y
Recuperacion de Servicios de TI del centro de datos.
Preparacion de los equipos vy aplicaciones de los
usuarios finales.

Gestion del incidente, enfocado a los aspectos
estratégicos de la recuperacion de las tecnelogias de la
informacin (sistemas, servicios, bases de datos v
equipos de usuarios finales).

Salvaguardar
los  recursos
informaticos
de la Sede
Central de la
DREA.
Garantizar la
disponibilida
d  de los
principales
servicios  de
Tecnologia
de la
Informacion
¥
Comunicacio
nes de la Sede

Central de la
DRA,
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Coordinacion con los proveedores el mantenimiento y

soporte de los servicios de tecnologia.

Monitoreo de la red v definicion de las medidas
preventivas para minimizar o evitar resgos en la

infracstructura tecnologica.

Fuente: Elaboracion Propia.

Gestion del talento humano, capacidad reactiva y organizacional para ascgurar la continuidad
| operativa de la sede central de la DRA.

sustitucion para el funcionamiento en la
sede alterna las 24 horas.

Todas las
dependencias

Asegurar la disponibilidad del personal
de cada dependencia, asi como las dreas
no estructuradas, para la recuperacion de
la entidad.

N® | Responsables Actividades a desarrollar Informacion eritica
A0l | Area de | Asegurar la disponibilidad de personal | Relacion  de  personal
Recursos priorizando  para  la  continuidad | priorizado para la
Humanos operativa. continuidad operativa,
Establecer horarios y tumos de | Programacion de horarios y

turnos de relevo para el
funcionamiento  de 24
horas,

Relacion de personal de
cada unidad orginica que
no serd desplazado.

Fuente: Elaboracion Propia.

Con ¢l fin de asegurar ¢l desarrollo de las Actividades Criticas, el Grupo de Comando debe realizar
¢l seguimicnto y monitoreo correspondiente, para tal efecto deberd utilizar la matriz de
Seguimicnto ¥ Monitoreo de la cjecucién de las Actividades Criticas del Plan de Continuidad
Operativa establecida en el Anexo 4 de la R.M, N°320-2021-PCM del 30.12.2021, que se muestra
P ) ~.en el Anexo 6 de este Plan.

CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD

OPERATIVA

El Plan de Continuidad Operativa (PCO) de la Direccion Regional Agrania Puno tiene la
finalidad de asegurar la continuidad operativa ante la ocurrencia de eventos que puedan
crear una intermupeion o incstabilidad en las operaciones de la entidad. Dicho Plan debe
responder a la rcalidad ¥ a las necesidades de la institucion para garantizar el normal
desarrollo de sus actividades criticas, es por ello que s necesaro programar ensayos,
simulaciones v simulacros que permitan medir la operatividad de este presente plan.

Seglin la Resolucion Ministerial N°013-2022-PCM, emitida el 18 de enero del 2022, indica
que, el desarrollo de las actividades de ejecucion de los simulacros y simulaciones por
sismos, lsunamis ¥ multipeligro para los afios 2022 al 2024 en el Pend son de caricter

ST
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obligatorio en todas las instancias del Gobiemo Nacional, de los Gobiernos Regionales y
de los Gobiernos Locales, para lo cual se deberi tomar en cuenta el siguiente cronograma;

De acuerdo al cronograma establecido por las Resolucion Ministerial N°013-2022-PCM,
¢l PCO de la Direccién Regional Agraria Puno considerara a partir del 2023 la gjecucion
simulacros ¥ simulaciones, por lo cual sc ticne:

Para el aiio 2023

a) Simulaciones

TABLA 19: CRONOGRAMA DE SIMULACIONES 2023

Denominacion Fecha Hora Ambito
\a. r1|-: TR Martes
Ty Simulacion Macional ante desastre de 07012023 | O8:00 a Mivel sectorial

gran magnitud y mi¢reoles | 17:00
OR/11/2023

by Simulacros

L:'i"' TABLA 20: CRONOGRAMA DE SIMULACROS 2023
Denomimscion Tipo Fecha i Taikiin
Simulacro  MNacional | MNocturno Liunes R Todo el territonio
L | Multipeligro 06/11/2023 | horas nacioaal

Para ¢l ano 2024
TABLA 21: CRONOGRAMA DE SIMULACIONES 2024

Denominacion Fecha Hora Ambito
la | Simulacién por sismo seguido de Nivel nacional
tsunami Jueves 08:00 a {sectores)
1.b | Ejercicios de simulacién regional | 04/04/2024 | 17:00 Nivel regional
multipeligro (GG.RR y Gl_jiJ.LL}
2.a | Ejercicio de simulacitn Macromregion
macromregional en ¢l centro del pais Jueves 08:00a centro
ante sismo seguido de tsunami 11/07/2024 | 17:00
2.b | Ejercicio de simulacion Ma.m:rmgiluncs a
macrorregional multipeligro N nivel nacional
3 Miéreoles
Simulacion Macional ante desastre de 06/11/2024 | 08:00 a Nivel sectorial
gran magnitud ¥ jueves 17:00
0711/2024

ST
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TABLA 12: CRONOGRAMA DE SIMULACROS 2024

N Denominackon Tipo Fecha Hora Ambito

| | Simulacro  Nacional |  Diumno Viernes 10:00 Todo el territorio
Multipeligro 3/0572024 horas nacional

2 | Simulacro  Macional | Vespertino Jueves 15:00 Todo el territorio
Multipeligro I 5/08/2024 horas nacional

e Simulacro  Nacional | Noctumo Martes 20:00 Todo ¢l territorio
ol Multipeligro 15/11/2024 haras nacional

Fuente: Resolucion Ministerial N° 013-2022-PCM
i
;-f* 9.1. Actualizacion del plan de Contingidad Operativa

El plan se aciualiza ante cualquier cambio intemo o externe que afecte a la entidad,
cambios en la infracstructura tecnoldgica, cambios geogrificos de las oficinas,
modificaciones en la organizacion o ante las recomendaciones procedentes de la
gjecucion de los ejercicios (simulacros y simulaciones), bajo responsabilidad del Grupo
Comando,

En este marco se definen seis (06) criterios técnicos para proceder a la actualizacion del
plan.

TABLA 23; CRITERIOS PARA ACTIALIZAR EL PLAN
DESCRIPCION

Modificacion del reglamento de organizacion y funciones de la institucion —
ROF, Manual de Organizaciones y Funciones u otro documento de gestion
institucional.

Modificacion parcial de la estructura, funcién u organigrama de la entidad, los
érganos Y/o unidades orgdnicas a cargo de actividades criticas indispensables.
Modificacion total de la estructura, funciom u organigrama de la entidad, los
drganos y/o unidades orginicas a cargo de actividades criticas indispensables.
Criterio 4 Ejecucion de ensayos y prucbas cuyos resultados sugieren una mejora continua
parcial o total del plan.

Criterio 5 Actualizacién por el periodo de vigencia de cuatro (02) afios de vigencia,

Criterio 6 Actualizacion por modificacion del marco normative nacional sobre la
continuidad operativa,
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X. ANEXOS

I. Plan de recuperacion de servicios informidticos

Este Plan forma parte del PCO, en donde se busca restaurar los servicios de teenologia de
informacion necesarios para ejecutar las actividades criticas identificadas, permitiendo una
posterior recuperacion de las condiciones previas a su ocurrencia.

PLAN DE CONTINGENCIA Y RECH PERACION DE SERVICIOS DE TIC
Servicios informid as identificados en la Direceidn Resional

A nivel de toda la institucion se ha identificado Servicios informédticos criticos, lales como:
Sistema Integrado de Administracion Financiera (SIAF), Sistema Integrado de Gestion
Administrativa (SIGA), El Texto Unico de Procedimientos Administrativos (TUPA),
SIALSOLFT, Mesa de partes Virtual (TramiDigital), Portal de Transparencia Econdmica
~ MEF, SIGA Regional { para los Mddulos de Planillas de Remuncraciones y Escalafén),
Portal Web Institucional, SNCP  (Sislema  Macional Integrado  de
Informacion Catastral Predial), Servicios de red y comunicaciones (LAN, WAN, Internet,
telefonia IP), CEPLAN, Consulta amigable, Office Microsoft {Word, Excel, PPT), Médulo
, o/ de control de pago de planillas (MCPP), Base de datos de organizacion de cadenas
it productivas — DGPA, Registros Genealdgicos (Alpacas y Llamas), Sistema de Camélidos
(Vicufias). En base a los servicios informdticos identificados en la sede central de la
Direccidn Regional Agraria Puno se tiene los siguientes sistemas de informacidn:

Sistemas de Informacion de la Direceidn Regional Agraria Puno
SI0A

SIAF

CEPLAN

Portal de Transparencia Econdmica - MEF

Madulo de control de pago de planillas (MCPP)

SIALSOLFT

SISAGRI
SI5AP

SESENIS

Base de datos de organizacion de cadenas productivas — DGPA.
Registros Genealdgicos (Alpacas y Llamas).

Sistema de Camélidos (Vicufias)

CROPWAT 8.0

SNCP (Sistema MNacional Integrado de
Informacidn Catastral Predial).
15 SIG
15 SICAR
16 QGUIS

Fuente: Equipo Técnico, 2023,
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La identificacion se realizo a través de visitas, a cada una de las Unidades Organicas y
Arcas de la Institucién,

Se considera los siguientes niveles de impacto, con el fin de priorizar aquellos sistemas de
mnformacion que puedan afectar el funcionamiento de la sede central de fa DRAP.

Deseripelon de los niveles de impacto

Afecta a ciertas operaciones/actividades cuyo impacto es limitado a
drcas y/o procesos especificos de la Institucion por lo que puede ser
solucionado sin afectacion de la Institucidn.

AlSIEmas o

Oficina de
presupucsto,
Oficina de Asesoria Juridica.

Oficina de Administracion.

J-‘Iamn de Contahilidad.

SIGA Arca de Tesoreria.

Area de Abastecimiento

Area de Patrimonio,

Direccion de Competitividad Agraria.
Direccion de Infracstructura de Riego,
Forestal v Fauna Silvestre,

Oficina  de  Plancamiento ¥

Planeamiento

2 SIAF presupuesio.
Oficina de Administracion,
Area de Contabilidad,
Area de Abastecimiento
3 CEPLAN Oficina de  Plancamicnto ¥
Presupuesio,
4 Portal de
Transparencia Direccion de Competitividad Agraria.
Econdmica - MEF
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5 Mbdulo de control

de pago de planillas

(MCFP) Area de Recursos Humanos
[ SIALSOLFT Area de Abastecimiento
T SISAGRI (Sistema

de Informacion
Agricola)

SISAP (Sistema de
Abastecimiento ¥
previos)

SISENIS (Sistema
Nacional de
Intenciones de
siembra)

Direccion de Estadistica Agraria e
Informadtica.

Base de daws de
organizacion  de
cadenas
productivas -
DGREA,

Direccidn de Competitividad Apgraria.

Registros
Genealogicos

{ Alpacas y
Llamas).

12

Sistema de
Camélidos
(Vicuiias)

[Nireccion e
Sudamencanos

Cameélidos

13

CROPWAT 8.0

Direccidn de Infracsiructura de Riego,
Forestal y Fauna Silvesire.

14

SNCP (Sistema
Macional Integrado
de

Informacion Catast
ral Predial).

15

SIG (Sistema  de
Informacidn

Geografica)

15

SICAR (Sistema de
Catastro Rural)

16

QGLUIS

Direccidn de Tiwlacion y Calastro
Rural

Fuente: Equipoe Técnico, 2023.

Cabe mencionar que, para la reactivacion de los procesos y servicios de la Direccion
Regional Agraria Puno, mencionado en ¢l Plan de Continuidad Operativa define que la
recuperacion del funcionamiento de los procesos y actividades criticas de la Institucion
debe realizarse entre las 24 v 48 horas de ocurrido el evento o desastre, siendo este dato ¢l
Tiempo Objetive de Recuperacion (RTO). Por lo cual, en ese sentido para la reactivacion

25K
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de sistemas de informacidn evaluados y priorizados anteriormente, se debe de considerar
la siguiente tabla:

De 32 a 40 horas

T

Fuente: INGEMMET, SGC-P-005 “Gestion de Ricsgos”

Teniendo en cuenta la tabla anterior, los sistemas de informacian que soportan los procesos

criticos de la DRAP en funcion a los tiempos objetivos de recuperacion, se detallan a
continuacion:

SIGA

SIAF

CEPLAN

Portal de Transparencia Economica - MEF [0 |

Modulo de control de pago de planillas
(MCPP)

SIALSOLFT

SISAGRI

SISAP

SESENIS

Base de datos de organizacion de cadenas
productivas = DGPA.

Regisiros  Genealogicos  (Alpacas ¥
Llamas).

I

Sistema de Camélidos (Vicuiias)

13

CROPWAT 8.0

14

SMCP (Sistema Nacional Integrado de
Informacion Catastral Predial).

15

SIG

15

SICAR

16

QGUIS

Fuente: Equipo Técnico, 2023.

27K
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Respecto a la identificacion de escenarios o desastres, que pueden afectar al normal
funcienamiento de las actividades criticas de la institucion, s¢ tiene lo siguicnte;

« En esta parte se toma en cuenta los Eventos Adversos identificados en el Plan de
Continuidad Operativa y escenarios que pueden afectar a la continuidad de servicios

informilicos.

ARIA

Sismo de gran magnitud

¥ RECGIONLL

Inundaciones

Ataque informdtico

Falla de energia eléctrica

Fallas en el

HW, 5W,

Falla en Equipos de Comunicaciones,

| S ) e | Bed | bR —

Incendio en Scde Central de la DRAP

" Caida de servicio de comunicaciones

Fuente: Equipo Téenico, 2023,

Respecio a la evaluacion de riesgos se toma de base al procedimiento del Sistema de
Gestion de la Calidad del INGEMMET, SGC-P-005 “Gestion de Riesgos”, en donde
clasifica los riesgos v las escalas cuantitativas para los niveles de ocumrencia e impacto de
acuerdo con el tipo de riesgo relacionado a los Servicios de TI

En base a dicha referencia, se elabora a continuacién la “Matriz de Evaluacion y

Clasificacion de Ricsgos™

Para la evaluacidn se considera la tabla del Nivel de Probabilidad de Ocurrencia v la tabla
del Nivel del Impacto, con ¢l fin de medir el nivel de riesgo, obteniendo asi, la siguiente

tabla;

"OFICINA DE PLANEAMIENTO Y
FRESUTFTESTO"

ST

| | Sismo de gran magnitud |1 3
2 | Inundaciones | %
3 | Atague informitico 1 3
4 | Falla de energia eléctrica 2
5 | Fallas en el HW, 5W, 2
6 |Falla en Equipos de|2

Comumicaciones.
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7 | Incendio en Sede Central de la | | 3 i
DEAP

8 [Caida de servicio dell 3 3
comunicaciones

Fuente: Equipe Técnico, 2023,

A continuacion, se desarrolla el Plan de Contingencia v Recuperacion de los Servicios de
TIC para cada uno de los eventos o escenarios de mayor impacio, identificados en la
“Matriz de Evaluacion y Clasificacion de Riesgos, los cuales serin abordados tal como se
indica en el siguiente cuadro:

FPCRSTIC- 01

Falla de suministro eléctrico v fallas de
equipos de comunicaciones.
2 | Fallas en el HW v 8W,

FPCRSTIC-02

= ":..I_

f? B R Atague informético Medio FPCRSTIC- 03

Fuente: Equipo Téenico, 2023,

'“. i ] : 1
_l:%. Ll ELRETR I:;f

1. PLAN DE PREVENCION
a) Descripeion del evento
Falla general del suministro de energia eléetrica en el Centro de Datos o sede central de
la institucion.
Este evento incluye los siguientes clementos minimos identificados por la Direccion
Regional Agraria Puno, los mismos que por su naturaleza pucden ser considerados como
parte afectada o causa de la contingencia:
Servicios Pablicos:
« Suministro de Energia Eléctrica.

Haridware:
s Servidores
» Equipos de Comunicaciones.

Faguipos Diversos:

s UPS (adquirir en ¢l caso de que no se disponga o este inoperativo, y gencrador

clécinco).
3 gk
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¢ El UPS mambién llamado Sistema de Alimentacion Ininterrumpida (SAl). Dicho
dispositivo permite tener flujo de energia eléctrica mediante baterias, cuando
suministro eléctrico falla,
b) Dhjetivo

Recstablecer las funciones consideradas como criticas para el servicio,

c) Entorno

Este evento se puede producir en cualguicra de las instalaciones de la DRA, en cualguier
momento.

Cabe mencionar que ¢l Centro de Datos esta ubicado en la Sede Central de la Direccidn
Regional Agrana Puno.

d) Personal Encargado

El Responsable del Area de Abastecimiento y Patrimonio de la Oficina de Administracion
P y ¢l Lider de contingencia y recuperacion de TIC son los responsables de realizar las
" coordinaciones para restablecer ¢l suministro de energia eléctrica. El Equipo de
Prevencion de TIC debe realizar las acciones descritas en el punto f).

" &) Condiciones de Prevencién de Riesgo

e o Duranic las operaciones diarias del servicio u operaciones de la DRAP se contard

v con los UPS necesarios para asegurar el suministro eléctrico en los equipos
consideradas como crilicos.

« Equipos UPS cuentan con mantenimiento preventivo y con suficiente energia para
soportar una operacion continua de 30 minutos como minimo. El tiempo variard de
acuerdo a la funcién que cumplan los equipos UPS,

s Realizacién de pruebas periddicas de los equipos UPS para asegurar su cormecto
funcionamiento,

« Capacidad de los UPS para proteger los servidores de archivos, base de datos y
aplicaciones, previniendo la pérdida de datos durante las labores. La autonomia del
equipo UPS no deberd ser menor a 30 minutos.

e Verificacion del cableado eléctrico de la sede central de la DRAP, una vez por ano,

e Instalacién de luces de emergencia con tolerancia de 15 minutos, accionados
automdticamente al producirse el corte de fluido cléctrico, los cuales deben cstar
instalados en los ambientes criticos.

f) Acciones del Equipo de Prevencidn de TIC

s Revisar periddicamente y de forma conjunia con ¢l Area de Abastecimicnto y
Patrimonio las instalaciones eléctricas del Centro de Catos v a nivel de toda la sede
central de la institucion.
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s  Verificar que la red eléctrica utilizada en el Centro de Datos y la red de cdmputo de
la sede principal sca cstabilizada. En caso no exisian se debe gestionar la
implementacion de lo requerido con el drea respectiva,

e Revisar la presencia de exceso de humedad en la sala de energia del centro de datos
de la DRA.

| 2. PLAN DE EJECUCION |
a) Eventos gque activan la contingencia

Corte de suministro de energia eléctrica en los ambientes de la DRA,

' b) Procesos relacionados antes del evento
Cualguier actividad de servicio dentro de las instalaciones.
¢} Personal que autoriza la contingencia

El Lider del plan de contingencia y recuperacion de servicios de TIC puede activar la
contingencia para recuperacion de servicios de TIC.

50T d) Descripeion de las actividades después de activar la contingencia

« Informar al responsable del Arca de Abastecimiento y Patrimonio de la Oficina de
Administracién del problema presentado.

« Comunicar & la empresa prestadora de servicios de energia eléctrica la falta de
energia.

« Dar aviso del corte de energia eléctrica en forma oportuna a todas las dependencias
de la DRA y coordinar las acciones necesarias,

e Las actividades afectadas por la falta de uso de aplicaciones, deberin iniciar sus
procesos de contingencia a fin de no afectar las operaciones en curso.

s En el caso de los equipos que entren en funcionamiento automdtico con UPS’s, se

o deberda monitorcar ¢l tiempo de autonomia del equipo y no exceder el indicado

£, - antcricrmente.

«  Encaso lainterrupeién de energia en ¢l Centro de Datos sca mayor a dos (02) horas,
se deberin apagar los equipos en forma ordenada mientras funcione ¢l UPS y hasta
que regrese el fluido eléctrico.

¢) Duracion

El tiempo miximo de duracion de la contingencia dependerd del proveedor externo de
energia eléctrica

[ 3. PLAN DE RECUPERACION : |
a) Personal encargado

El Equipe de Restauracion de TIC, quienes se encargarin de realizar las acciones de
FECUPCrAcion Necesanas,
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b) Descripcion de actividades

El evento serd evaluado y registrado de ser necesario en el formato de incidentes de
seguridad de la informacion.

Se debe realizar como minime las siguientes actividades:

= Al retorno de la encrgia comercial se verificard por el lapso de media hora que no
haya interrupciones o fluctuaciones de energia.

* Proceder a encender la plataforma tecnoldgica ordenadamente de acuerdo al
siguiente detalle:
4% Equipos de Comunicaciones (router, switches core, switches de acceso).
% Servidores fisicos por orden de priondad.
% Servidores virtuales por orden de priondad.

La contingencia finaliza cuando retorna la energia eléctrica ¥ todos los equipos se
encuentran operativos brindando servicio.

¢) Mecanismos de Comprobacion

El Especialista en Redes v Comunicaciones o el que haga sus veces, presentard un informe
al Lider de Contingencia y Recuperacion de servicios de TIC, explicando que parte del
seTvicio, equipos u operaciones de tecnologia de la informacion han fallade y cudles son
las acciones correctivas y/o preventivas a realizar,

Este informe deberd ser elevado al Grupo de Comando de Continuidad Operativa de la
DEA,

d) Desactivacién del Plan de Contingencia

EVLa Coordinador de Continuidad de TIC desactivard el Plan de Contingencia una vez
gue se recupere la funcionalidad del suministro eléctrico y la operatividad de los sistemas
y servicios de tecnologia de la informacion.

¢) Proceso de actualizacion

En base al informe que describe los problemas presentados, se determinaran las acciones
de prevencidn a tomar.
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DRAP_| EVENTO: FALLAS EN EL HW y SW FPCRSTIC- 02
I. PLAN DE PREVENCIO
a) Descripeion del evento

El hardware de servidores es el recurso principal para almacenar, procesar y proteger los
datos, permitiendo el ripido acceso controlade y procesamiento de transacciones para
cumplir con los requisites de los sistemas de in formacion de la institucion,

En ausencia del mismo, los sistemas de informacion que dependen del mismo no pueden
funcionar, siendo la parte afectada o causa de la contingencia, los cuales se muestran a
conlinuacion:

Hardware:

= Servidores de Base de Datos, Aplicaciones, Archivos,

s Storage
e Sollwire:
£ ' e Sistemas de Informacion usados por la DRAP.
Iil-- Informacian:
l:!. 4 [ar
R o [nformacién contenida en base de datos.

“= b)) Objetivo

Asegurar la continuidad de las operaciones, con los medios de respaldo adecuados en caso
de fallas,

¢} Entorng

Se puede producir durante el servicio, afectando a las aplicaciones usadas para dar soporic
a las operaciones de la DRA,

- d) Personal Encargado
Equipe de Prevencion de TIC.

¢) Condiciones de Prevencion de Riesgo

e Revision periddica de los registros (logs) de los servidores, para prevenir mal
funcionamiento de los mismos,

s  Contar con los backups diarios de datos de las aplicaciones en desarrollo/produccion
de la entidad, asi como de las imdgenes de los servidores.

s Contar con servicios de soporte y mantenimiento que contemple actividades de
prevencion, revision del sistema y mantenimicnto general.

s Disponer de servidores de bases de datos de contingencia, con la instalacidn del
motor de base de datos.

AR
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e Disponer de servidores de Aplicaciones de contingencia, con soflware de instalacion
tomcat, jboss, wildfly.
M) Acciones del Equipo de Prevenciin de TIC o el que haga sus veces
» Establecer, organizar, ejecutar y supervisar procedimicntos de respaldo v
restauracion de informacion,

*  Programar, supervisar ¢l mantenimicnto preventivo a los equipos componentes del
Centro de Datos.

s  Mantener actualizado el inventario hardware y software utilizado en el Centro de
Datos de la entidad.
s  Realizar monitoreo del funcionamiento de los servidores instalados en el Centro de
Datos para su correcto funcionamiento,
s Realizar revisiones de obsolescencia tecnoldgica de los servidores y componentes
internos de forma anual,
2. PLAN DE EJECUCION
a) Eventos que activan la contingencia
¢ Fallas en la conexidn,
s Indisponibilidad del sistema de informacion y/o aplicativo,
» Identificacion de falla en la pantalla de las estaciones de trabajo y/o servidores de
aplicaciones,
h) Procesos relacionados antes del evento
» Disponibilidad de las copias de respaldo.
« Digponibilidad de instaladores de sistemas operativos y motor de base de datos,
¢) Personal que autoriza la contingencia

El Lider del plan de contingeneia y recuperacion de servicios de TIC puede activar [a
contingencia para recuperacion de servicios de TIC.

d) Deseripeidn de las actividades después de activar la contingencia
e Realizar la revision del servidor averiado, buscando un recurso de reemplazo.
» Verificando que dicho cquipo cuente con garantia, de lo contrario se implementard
un nuevo servidor virtual configurado de acuerdo a lo requerido.
s  Solicitar las cintas de respaldo para poder proceder a la restauracién de la
informacion almacenada en el servidor averiado.
¢) Duraciin

El tiempo maximo de la contingencia no debe sobrepasar las cuatro (4) horas,

[ 3. PLAN DE RECUPERACION
a) Personal encargado

El Equipo de Restauracion de TIC, luego de validar la correccidn del problema de acceso
a los servidores, luego de coordinar con el Lider de Contingencia ¥ Recuperacion de
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servicios de TIC informard a los Directores y Jefes de oficinas la reanudacion de las
operaciones de los servicios afectados en el servidor avenado,

b) Descripeion de actividades

El plan de recuperacion cstard orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupeitn del servicio afectado por falla de los
servidores.

Se debe realizar como minimo las siguientes actividades:

+ Instalacion y puesta a punto de un computo compatible y hardware necesarios para
la instalacidn del sistema de informacion con las caracteristicas minimas exigidas.

+ Instalacion v configuracion del sistema operativo, drivers y servicios necesarios para
¢l funcionamiento del sistema de informacion a recuperar,

s Instalacion y configuracion del sistema de informacion y el motor de la base de datos,
con sus respectivas librerias v niveles de seguridad.

s Proceder a la restauracion de las copias de respaldo, de la informacion de los
servidores afectados,

= Verificar que la data y los aplicativos se hayan restaurado correctamente.

s  Ejecutar pruchas de acceso a los sistemas y aplicaciones.,

= Brindar los permisos de acceso a los usuarios finales.

s Remitir un mensaje electronico a los usuarios de la DRAP informando la reanudacion
de los servicios.

En funcién a esto, se tomardn los medidas preventivas del caso y se revisard el plan de
contingencia para actualizarlo en caso sea necesario.

7. €) Mecanismos de Comprobacién ;

Se registrard ¢l incidente en ¢l Sistema de Gestion de Tickets atilizade por el equipo de
soporte técnico de la OS], precisando las acciones realizadas,

El Especialista en Redes y Comunicaciones, presentard un informe al Lider de
Contingencia y Recuperacion de servicios de TIC, explicando que parte del servicio,
equipos u operaciones de teenologia de la informacién han fallado y cudles son las
acciones comectivas y/o preventivas a realizar.

d) Desactivacion del Plan de Contingencia
Lider de Contingencia v Recuperacion de servicios de TIC, se desactivard el presente Plan
¢} Proceso de actualizacion

2K



i

GOBIERND REQIONAL DIREC EGIDONAL YOFICINA DE FLANEEMIENTO ¥

DE FURO IR FRESUFOESTO™

En base al informe presentado por el Especialista en Redes y Comunicaciones, quien
identifica las causas de la pérdida o fallas de la base de datos institucional, se determinara
las acciones preventivas necesarias que deberian incluirse en el presente plan,

1. PLAN DE PREVENCION

a) Descripcidn del evento

Alteracidn de dawos de los portales v sistemas de informacion a través de atague
cibemnético (hacking) y/'o malware.

El malware es un software malicioso o software malintencionado, que tiene comao
objetive infiltrarse o daflar wna computadora o sistema de informacidn sin el
consentimiento de su propictario, eliminando datos del equipo. Incluye virus, gusanos,
po— troyvanos, keyloggers, botnels, ransomwares o secuestradores, spyware, adware, hijackers,
e - keyloggers, rootkits, bootkits, rogues, ete.

Este evento incluye los siguientes elementos minimos identificados por MINAM, los
mismos que por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia, los cuales se muestran a continuacidn:

Huardware:
s« Servidores.
s  Estaciones de trabajo.

snliware:

s Software Base.

»  Sistemas de informacidn, aplicativos y portales de la DRA,
b} Objetivo

Restaurar la operatividad de los equipos v servicios despucs de eliminar los malware o
reinstalar las aplicaciones dafadas,

Este cvento se puede darse en cualquiera de los servidores y estaciones ubicadas en cl
Centro de Datos y a nivel de toda la sede central de la DRA.

d) Personal Encargado

El Equipo de Prevencion de TIC es el responsable del correcto funcionamicnto de los
servidores, estaciones de trabajo, sistemas de informacion y servicios de TI de acverdo a
sus perfiles.
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e) Condiciones de Prevencion de Riesgo

Instalacién de parches de seguridad en los equipos.

Establecimiento de politicas de scguridad para prevenir el uso de aplicacioncs no
autorizadas en las estaciones de trabajo.

Aplicacion de filtros para restriceion de correo entrante, ¥ revision de archivos
adjuntos en los correos v asi prevenir la infeccion de los terminales de trabajo por
Virus,

Contar con antivirus instalados en cada estacion de trabajo, ¢l mismo que debe estar
actualizado permanentermnente.

Contar con equipos de respaldo ante posibles fallas de las estaciones y servidores,
para su reemplazo provisional hasta su desinfeccion y habilitacidn.,

Restriccion del acceso a Internet a las estaciones de trabajo que por su uso no lo
requicran.

Eliminacion o restriceion de lectoras y/o quemadores de CD en estaciones de trabajo
que no lo requieran.

Deshabilitacién de los puertos de comunicacion USB en las estaciones de trabajo que
no los requieran habilitados, para prevenir la conexion de unidades de
almacenamiento externo.

Capacitacion al personal sobre Ethical Hacking a las Bases de Datos, Sistemas
Operativos, Servidores y Sistemas Informaticos.

Ejecucion de ataques de Hacking Etico por terceros especializados.

f) Acciones del Equipo de Prevenciin de TIC

Establecer, organizar, ejecutar y supervisar procedimientos de respaldo de
informacion de la informacion procesada y almacenada en el Centro de Diatos.
Llevar un control de versiones de las fuentes de los sistemas de informacion y
portales de la entidad.

Realizar pruebas de restauracion de la informacion almacenada en los repositorios y
bases de datos,

Documentar v validar los manuales de restauraciin de los sistemas de informacion

i _l.;:'-ua'“ " .M"- .
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N o en produccion.
Vg 2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

Mensajes de error durante la cjecucidn de programas.
Lentitud en el acceso a las aplicaciones.
Falla general en el equipo (sistema operativo, aplicaciones).

b) Procesos relacionados antes del evento

Cualquier proceso relacionado con ¢l uso de las aplicaciones en los servidores v en las
estaciones de trabajo,

STE
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¢} Personal que autoriza la contingencia

El Lider de Contingencia y Recuperacion de Servicios de TIC y ellla Oficial de
Seguridad de la Informacidn o el que haga sus veces, pueden activar la contingencia,

d) Personal encargado
Equipo de Emergencia de TIC.

¢} Deseripeiin de las actividades después de activar la contingencia

e Desconectar o retirar de la red de datos de la DRA, el servidor o la estacion infectada
o vulnerada.

s Verificar si el equipo se encuenira infectado, utilizando un detector de malware/virus
actualizado. En el caso de aplicaciones, verificar si el eddigo o la informacion de las
bases de datos ha sido alterada.

« Rastrear de ser necesario ¢l origen de la infeccidn u ataque {archivo infectado, correo
electronico, hacking, ete.).

e Guardar la muestra del virus detectado y remitirlo al proveedor del antivirus
utilizado. Fn el caso de hacking a aplicaciones, se debe guardar el archivo
modificado, a nivel de software v base de datos.

« Eliminar ¢l agente causante de la infeccidn, es decir, remover el malware/virs del

sistema.

e FEn caso no solucionarse ¢l problema, formatear el equipo y restaurar copia de
respaldo.

Duracion

La duracién del evento no deberd ser mayor 2 horas en caso se confirme la presencia de
un virus en estaciones de trabajo y de 4 horas en servidores de red, Esperar la indicacion
del personal de soporte téenico para reanudar ¢l trabajo.

3. PLAN DE RECUPERACION |

a) Personal encargado

El equipo de contingencia y recuperacion de servicios de T1 del Centro de Datos, luego
de restaurar el correcto funcionamiento del servidor, estacidn de trabajo (PC, laptop),
sistemas de informacion y portales web, coordinard con el usuario responsable del mismo
y/o Dircetor del drgano u unidad orginica para reanudar las labores de trabajo con ¢
equipo o sistema que fue afectado.

b) Descripeion de actividades

Se informard al Lider de contingencia y recuperacion de servicios de TIC de la DRA el
tipo de malware/virus, o tipo de ataque encontrado y el procedimiento usado para

removerlo.
A
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Estas actividades deben contemplar como minimao;

e Insialacion v puesta a punte de un equipo de computo compatible y hardware
necesarios para la instalacion del sistema de informacién con las caracteristicas
minimas exigidas,

« [Instalacidn y configuracién del sistema operativo, drivers y servicios necesarios para
¢l funcionamicnto del sistema de informacidn a recuperar.

e Insialacion y configuracion del sistema de informacion y el motor de 1a base de datos,
con sus respectivas librerias y niveles de seguridad.

+ Instalacion de aplicaciones adicionales necesarias para el funcionamiento del sistema
de informacion.

»  Realizacion de la restauracion de la base de datos con la Gltima copia de segundad
disponible (Restore).

s Reinicio del servicio, prucha y afinamiento del sistema de informacion.

s  Conectar el servidor o la estacion a la red de la DRAP.

s  Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas de
informacion afectados,

e Solicitar la conformidad de la restauracion realizada del equipe v o sistema de
informacion afectado.

s  Comunicar el restablecimiento del servicio,

En funcidn a esto, ella Oficial de Seguridad de la Informacion o ¢l que haga sus veces,
tomari las medidas preventivas del caso enviando una alerta via correo al personal de la
DREA.

El evento serd evaluado v registrado de ser necesario en el formato de ocurrencia de
incidentes de seguridad de la informacidn,

Mecanismos de Comprobaciin

El personal de Técnico de Soporte y/o Especialista en Redes y Comunicaciones, o ¢l que
haga sus veees, presentard un informe al Lider de Contingencia y Recuperacion de
Servicios de TIC, explicando que parte del servicio u operaciones se han visto afectadas,
v cudles son las acciones tomadas,

d) Desactivacion del Plan de Contingencia

Con el aviso del Lider de Contingencia y Recuperacion de servicios de TIC, se desactivard
¢l presente Plan,
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¢} Proceso de actualizacion

El problema de infecciion o alteracidn presentado en la estacion de trabajo v/io servidor de
red, en base al informe que describe los problemas presentados, se determinarin las
acciones de prevencidn a lomar.

1. Procedimiento para la convocatoria del personal involucrado v la organizaciin para

el desarrollo de las actividades eriticas

R¥8 i1t lns 6 horas Centralizar las Comunicaciones hacia el Grupo de Comando de todas
las unidades Orglnicas o Arcas, responsables de las funciones
criticas afectadas.

s Coordinar la evaluacion de la infracstructura fisica y tecnologica de
la institucion en la zona del evento adverso.

s Coordinar la activacion o adecuacion de la sede alterna para su
funcionamiento. El equipo técnico de dirigirse a habilitar y preparar
la sede alterna seleccionada.

» Identificar las necesidades y prioridades para la activacion de las
funciones criticas afectadas por el evento adverso,

s Coordinar la seguridad en la infracstructura afectada o destruida.

s Coordinar la reubicacion o traslado de los suministros requeridos y
prioritarios para la reactivacion de las funciones cnticas  afectadas
por ¢l evento adverso,

= Comunicacion interma a los recursos humanos sobre las acciones
gjecutadas para el funcionamiento y de los nuevos roles asignados.

o Coordinar la seguridad para la proteccion de la infracstructura

afectada o destruida,
Hosta & Establecer mecanismo administrativos financieros para rehabilitar la
Fesris infraestructura afectada o para la reubicacion de la misma.
s Coordinar In evolucion y recuperacion de los equipos y materiales
operativos infrastructura afectada.
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» Coordinar la evaluacion y recuperacion de los documentos y archivos
documentarios, fisicos ¢ impresos, en la infracstructura afectada.

o Coordinar la adecuada rotacion de personal critico en la sede alterna.

+ Coordinar las actividades de asignacion de fimciones del personal no

critico en la sede alterna o trabajo a distancia.

%, Fuente: PCO - Gob. Reg. La Libertad. Equipo Técnico, 2023,

Z 3 Directorio del grupo de comando

| | Director Regional | M.Sc. Nilton | 051) 599030 - | drap.mp@agropuno.gob.pe

Meivaldo Perez | 36TIRE nicosd |42G@amail . com
Smith 951 832 167
Director de la | CPC. Ruben | 972 844 462 | drap.oppidiagropuno. gob.pe
Oficina de | Wilber  Zapana rubenweplagmail.com
Planeamicnte vy | Paucar
Presupuesio,
Director de la | Mg, Franklin | 951 949 057 fancoplahotmail.com
Oficina de | Anceo Copan
Asesoria Juridica
Director de  la | MVZ,  Augusto | 051-599036 drap.deal@lagropuno. gob.pe
Direccidn de | Excelmes Loza excelmes{@hotmail.com
Competitividad
Agraria

5 | Director de la| MVZ Mora | 931 273 831 villarsolGigigmail.com
Direcciin de | Eulalia
Camdélidos Villanueva
Sudamericanos Huanca

Director de  la | Ing. German | 951 043 263 gercutifyahoo.es
Direccion de | Cutipa Flores

Estadistica
Agraria c
Informatica
7 | Director de la | Ing. Dario Suero | 951 855 540 dirffspunofgmail.com
Direccion de | Beltrame
Infraestruciura de
Ricgo y Forestal y

de Fauna Silvestre

8 |[Director de la | Ing Arnaldo | 946 716 319 drap.dicri@agropuno.gob.pe,
Direccion de | Mamani Condorni

ST
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Titulacion ¥
Catastro Rural
9 | Director de  la | Lic. Jimmy Eber | 051-599041- | jimmyarcnas. 07@gmail.com
oficing de | Arenas 0913 242979
Administracion | Ochochogque
10 | Responsable  del | Abog. Ivin | 968 399 220 ivan_sagitario_rf@hotmail.com
Arca de Recursos | Ramiro  Ccopa
Humanos Gordillo
11 | Responsable del | CPC. Alex | 980 726 116 alex.mhl 1@ gmail.com
Area de | Abelardo
Abastecimiento ¥ | Mamani Huanca
Patrimonio.
Especialista  de | Ing. Widmer | 958 136 872 widmeraragoni@gmail.com
Soporte Aragin Chogque
Informitico
Responsable  del | Lic. Marleny | 950910 142 murlenyparchaggmail .com
de Imagen | Margarita
Institucional Paredes Charca
s+ 14 | Responsable  del | Ing. Luis Enrique | 958 531 030 ecardenass 5 | @hotmail.com
i o g~y | Programa Cérdenas Minaya
I& :}n Presupuestal
-, gt | 00068
., s, Fuente: Equipo Téenico, 2023,

4,

Sistema de comunicaciones de emergencia

Actualmente los Sistemas de Telecomunicaciones juegan un papel muy imponante en
nuestras vidas y organizacioncs, ya que hacen posible ¢l flujo de informacidn entre los
organos de la alta direceion y los niveles de gjecucion, permitiendo a traves de ellos tomar
conocimiento oportuno de los peligros y emergencias, pudiendo determinar y conocer en
formir exacta su alcance, earacteristicas e implicancias y promoviendo las disposicioncs
para su atencion inmediata a través de las coordinaciones pertinentes para la movilizacion
de los recursos humanos, econdmicos ¥ materiales disponibles.

En ese sentido, los sistemas de comunicaciones de la sede central de la Direccion Regional
Agraria Puno deben estar compuestos necesariamente por tres clementos basicos:

1. Redes de Comunieaciones,
2. Personal de Comunicaciones.
1. Procedimientos Operativos Estandar

Una Red de Comunicaciones estd conformada por dos o mis estaciones que emplean un
mismo canal de comunicaciones, los mismos que son operados por personal de
comunicaciones entrenados en explotacion de los cquipos ¥ el empleo comecto de los
Procedimientos Operativos Estindar,

ST S
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A, Redes de comonicaciones

Es el canal por ¢l cual se intercambia mensajes, que puede ser uno de los siguientes
medios de comunicacion: Actistico, Visual, Alambrico, [nalimbrico o Mensajero.

Canales de comunicaciones empleados en la Direecion Regional Agraria Puno:

« Canales Primarios: Telefonia Fija, Telefonia Celular, Internet Convencional
Fija.

s Canales Secundarios: Red Especial de Comunicaciones en situaciones de
Emergencia RECSE, Radio Comunicaciones en la gama VHF, Radio
Comunicaciones en la gama UHF, Radio Comunicaciones en la gama UHF
Troncalizado, Radio Comunicaciones en la gama HF, Telefonia Satelital, Internet
Satelital VSAT ¢ Intemet Satelital BGAN.

= Sinose caenta con radio telecomunicaciones (serd implementado).

SERVICIOS

de| VOZ | FAX | SMS | APP | Voz Correo Video

Comunicaciones Com. 1P | Electrénico | Conferencia

Tele. Fija X X

Tele. X X X X X
Celular

Inter. Conv. X X X X
Fija

Inter. Conv, X X X X
Bdwvil

Red X
Especial de
Comunicaci
ones en
situaciones
il
Emergencia
RECSE

Radio X
Comunicaci
ones en la

Comunicaci
ones ¢n la
| pama UHF

Radio x
Comunicaci

ones en la
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gama UHF | |
Troncalizad
o

Radio X
Comu. en

| UHF

Radio X
Comu  en
HF

Telefonia X X
Satelital

Intemct X X X X
Satelital
VSAT

Internet X X X X
Satelital
BGAN 1

Fuente: Plan de Continuidad del INDECT — 2023,

Los equipos de comunicaciones deben contar con un sislema de energia alterna,
pudiendo ser la encrgia fotovoltaica o clectrogena, los cuales les permitird continuar
operando a falta del fluido eléctrico convencional,

= B. Personal de Comunicaciones

Sc¢ dispondri de personal capacitade y preparado para operar los canales de
comunicacidn primaria ¥ secundaria.

El personal participara en ¢l ejercicios ¥ simulacros de comunicaciones a fin de
entrenarse en el empleo de los equipos ¥ procedimicntos.

C. Procedimiento Operativos Estandar
» Funcionamiento de la Redes de Comunicaciones

i, La comunicacion entre las awtoridades debe ser permanente, por lo que los
operadores de comunicacién del Mddulo de Comunicaciones o ¢l que haga de sus
veces del COER-Puno a través del Equipo Técnico, facilitaran a las autoridades
empleando inicialmente los canales de comunicacion convencionales (canales
primarios) y a falta de estos los canales de comunicaciones de emergencia (canales
secundarios).

ii. Para facilitar ¢l flujo ordenado de las comunicaciones, los operadores cumplirin
los diversos protocolos yio procedimientos de comunicaciones mantenicndo la
disciplina red.

» Instrucciones y coordinaciones
i. Implementacién de los Sistemas de Comunicaciones
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No se cuenta atn con una eficina especializada en Tecnologias de Informacion,
por lo cual la responsabilidad en implementar ¥y gestionar los Sistemnas de
Comunicaciones (Redes, Personal ¥ Procedimientos) de la DRAP recaera en
especialista en Soporte Informético o el que haga sus veces.

ii. Sistemas de Comunicaciones Allermos

Se recurrira al empleo de los sistemas de comunicaciones de las Instituciones
Piblicas sepin sea el caso y a falta o saturacion de estos sistemas, se recurrird al
empleo de los recursos materiales y humanos de las instituciones privadas y los
operadores de servicio de comumicaciones,

iii. Turmos de Atencion de las Redes

El funcionamiento de las redes de Comunicaciones ¢ Informaciones deben estar
disponibles las 24 horas del dia; para lo cual se establecerin los turnos

correspondientes.
iv. Pruehas de Sistema de Comunicaciones

Se realizarin pruebas de los Sistemas de Comunicaciones, con el fin de verificar
la operatividad de las Redes de Comunicaciones, disponibilidad del Personal de
Operadores y ¢l correcto empleo de los Procedimientos Operativos Estandar.

5. Cronograma de implementacion de la Gestidn de la Continuidad Operativa

2023

Actividad |/ Responsable Noviembre Diciembre
P13 141112314
Aprobacién PCO (Grupo de Comanda) X | X
Reunion del Grupo de Comando X X
Evaluar ¢l Grado de conocimicnio del personal de X
la entidad sobre la gestion de la continuidad
operativa.

Plan de capacitacién y entrenamiento. X
Monitoreo entendimiento nivel de entendimiento x
de la Gestidn de la Continuidad Operativa mediante
acciones inopinadas al personal, a fin de identificar
requerimientos adicionales de fortalecimiento de
capacidades.

6 | Supervisar la implementacion de la gestion de la X
Continuidad Operativa ¢ informar a la Alta
Drireccidn.

7 | Prucha de comunicaciones del Grupo de Comando. X | X X
Fucnte: Elaboracion Propia — 2023,

gl
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Actividad /
Responsable

=

123l 4

de Comando

|tk

12

Evaluar ¢ Grado de
conocimicnte el
personal de |2 entidad
sobre ln gestién de la
continuidad
operativa.

Plan de capacitacion
% enfrenafiiento.

Monitoreo
entendimienta  nivel
de entendimienio de
la Gestidn de la
Continwidad
Operativa mediante
al personal, o fin de
wlentificar
FEALErimiEnios
ndicionales de
Tortalecimienio  de
capacidades.

i

Supervsar la
implementacién de la
pestidn de Ia
Continaidsd
Operativa ¢ infermar
g la Alta Direccibn

Prieha di
comunicaciones  del

| Grupa de Comando.
4 Fuente: Elaboracion Props
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GORERND RECGIONEL

DE PFIING

DIRESCION REGIONAL

RCRARIA

=OFICINA DE FLANEARIENTO ¥

PREESUPTESTO™

a

Actividad |
Respinsable

Reunion del Grupo
de Comando

1] 2] 3]

o e

rr

Evaluar ¢l Grado de
copeeimisio del
persanal de la entidad
sobre la gestion de I
conlinubdad

operativa,

Plan de capacitacion
v entrenamicnto.

Monitoreo
entendimienso  mivel
de emendimiento de
la Gestidn de la
Continuidad
Orperative. mediante
acciones  imopinadas
ol personal, a fin de
whentificar
reguerimienios
adicionales de
fortalecimiento  de
idndes.

e

- -

- -

Supervisar la

implementacion de fa
gestion de kn
Continuidad
Ciperativa ¢ infosmar
a In Alta Direccitn

Prucha di
comunicaciones  del

Grupo de Comando.




DE PUND RGGHRARIN
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6. Matriz para el seguimienio y monitoreo de 1a ejecocion de ln actividades criticas — Plan de Continvidad Operativa.

“ACTIVIDAD | RESPONSABLE | ACTIVIDADES PERSONAL | MATERIAL | PRESUPUESTO | PRESUPLUESTO | FECHA DE | DBSERVACIONES |
CRITICA DESARROLLADAS | ASIGNADD | ASIGNADO | ASIGNADO ASIGNADD ACTUALIZACION
Actividad B
Critsea 12 b.
[N
d.
=
Actividad B
Critica 2: b
<.
d.
8
Actividad 5
=3 A}ﬂhml :.
o i d
[ B

Fuente: Resolucion Ministerial N®320-2021-PCM - ANEXO 4
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